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Contrato Administrativo de Prestacdo de Servigos n°. 02/2023.

No 03 dia do més de julho do ano de dois mil e vinte e trés, de um lado a COMPANHIA DE INFORMATICA
DE PELOTAS - COINPEL, Empresa Publica Municipal de Direito Privado, CNPJ n.° 91.560.573/0001-25, com
sede a av. Domingos de Almeida 1785, salas 27, 28 e 29, CEP n°. 96.085-470, bairro Areal, Pelotas/RS, neste
ato representada pelo seus diretores Presidente, e, Técnico, respectivamente Sr. Leandro da Silva Félix
(brasileiro, RG n° 1089460032, CPF n°. 016.013.640-75), e Sr. William da Cruz Sinotti (brasileiro, RG n°.
9102153922, CPF n°. 017.659.320-92) doravante denominada simplesmente CONTRATANTE, e de outro lado, a
empresa KSCORP Trade and Services Ltda., CNPJ n°. 09.537.164/0001-27, a Avenida Mariland n® 1135/201,
Bairro Mont'Serrat, CEP n°. 90.440-191, Porto Alegre/RS telefone (51) 3024.3131. representada neste ato pelo
seu s6cio Sr. Newton Alves de Souza (brasileiro, CPF/MF n.° 387.073.060-91, RG n.° 6021200958), e-mail
newton@kscorp.com.br; doravante denominada simplesmente CONTRATADA, lavrou-se este mediante as
clausulas e condicdes a seguir:

CLAUSULA PRIMEIRA: Do Objeto

O objeto do presente Contrato € o fornecimento (direito de uso / venda), por parte da CONTRATADA, de 100

(cem) licencas para Solugdo de Antivirus Kaspersky Advanced, com atualizagGes, garantia e suporte técnico pelo

periodo de 36 (trinta e seis) meses, nos termos dispostos nas demais clausulas do presente Contrato.

|- Este contrato ndo implica, em hipdtese alguma, em vinculo empregaticio entre as partes.

Il - Durante a vigéncia deste Contrato, toda a correspondéncia trocada entre as partes sera no formato de oficio,
com retorno de cdpia constando “nome, assinatura e data” do recebimento pelo destinatario ou aplicativo de
assinador/validador virtual, salvo disposicdo diferente ja especificada no corpo do presente Contrato;

[l - Quanto aos prazos especificados neste Contrato, se considera apenas os dias Uteis de expediente da
Contratante; onde ndo houver mengdo explicita em contrario, serd excluido sempre o dia do ato ou da sua
comunicacdo, e incluir-se-& sempre o dia de vencimento do mesmo.

CLAUSULA SEGUNDA: Condigbes Gerais

2.1. Direito Patrimonial:

Toda a infraestrutura e know-how necessarios para a presente aquisicdo e fornecimento de garantia serd
inteiramente de propriedade e responsabilidade da Contratada.

2.2. Propriedade Intelectual:

A metodologia empregada neste fornecimento de bens e de servicos de garantia é de propriedade e
responsabilidade da Contratada.

2.3. Confidencialidade:
Todos os termos e as informagdes trocadas entre a Contratante e a Contratada, durante a execucdo dos

servigos objeto do presente Contrato, serdo utilizados somente para alcancar os fins previstos. Desta forma, as
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partes tratardo estas informac6es com o devido sigilo e ndo as faréo de conhecimento de terceiros sem o prévio
consentimento da empresa a qual elas pertencem.

2.4. Aderéncia aos Padrées:

A infraestrutura e os servicos de garantia a serem fornecidos pela Contratada deverdo ser projetados de
acordo com os padrdes da Industria de Tecnologia da Informacdo, para atender plenamente e serem ajustaveis
as necessidades da Contratante.

CLAUSULA TERCEIRA: Requisitos dos Servigos Contratados
3.1 Caracteristicas técnicas para Solucdo de Antivirus:

3.1.1 Console de Gerenciamento
3.1.1.1. Compatibilidade de instalagdo com 0s seguintes sistemas operacionais:

3.1.1.1.1. Microsoft Windows 10 Enterprise 2015 LTSB 32-bit/64-bit

3.1.1.1.2. Microsoft Windows 10 Enterprise 2016 LTSB 32-bit/64-bit

3.1.1.1.3. Microsoft Windows 10 Pro RS5 32-bit/64-bit

3.1.1.1.4. Microsoft Windows 10 Pro for Workstations RS5 32-bit / 64-bit

3.1.1.1.5. Microsoft Windows 10 Enterprise RS5 32-hit/64-bit

3.1.1.1.6. Microsoft Windows 10 Education RS5 32-bit/64-bit

3.1.1.1.7. Microsoft Windows 8.1 Pro 32-hit/64-bit

3.1.1.1.8. Microsoft Windows 8.1 Enterprise 32-bit/64-bit

3.1.1.1.9. Microsoft Windows 8 Pro 32-hit/64-bit

3.1.1.1.10. Microsoft Windows 8 Enterprise 32-hit/64-bit

3.1.1.1.11. Microsoft Windows 7 Professional Service Pack 1 32-bit / 64-bit
3.1.1.1.12. Microsoft Windows 7 Enterprise / Ultimate Service Pack 1 32-bit / 64-bit
3.1.1.1.13. Microsoft Windows Small Business Server 2008 Standard / Premium 64-bit
3.1.1.1.14. Microsoft Windows Small Business Server 2011 Essentials 64-bit
3.1.1.1.15. Microsoft Windows Small Business Server 2011 Premium Add-on 64-bit
3.1.1.1.16. Microsoft Windows Small Business Server 2011 Standard 64-bit
3.1.1.1.17. Microsoft Windows Server 2008 Datacenter Service Pack 1 32-bit / 64-bit
3.1.1.1.18. Microsoft Windows Server 2008 Enterprise Service Pack 1 32-bit / 64-bit
3.1.1.1.19. Microsoft Windows Server 2008 Foundation Service Pack 2 32-bit / 64-bit
3.1.1.1.20. Microsoft Windows Server 2008 Service Pack 1 Server Core 32-bit / 64-bit
3.1.1.1.21. Microsoft Windows Server 2008 Standard Service Pack 1 32-bit / 64-bit
3.1.1.1.22. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter 32-bit / 64-bit
3.1.1.1.23. Microsoft Windows Server 2008 R2 Server Core 64-bit

3.1.1.1.24. Microsoft Windows Server 2008 R2 Datacenter 64-bit

3.1.1.1.25. Microsoft Windows Server 2008 R2 Datacenter Service Pack 1 32-bit / 64-bit
3.1.1.1.26. Microsoft Windows Server 2008 R2 Enterprise 64-bit

3.1.1.1.27. Microsoft Windows Server 2008 R2 Enterprise Service Pack 1 64-bit
3.1.1.1.28. Microsoft Windows Server 2008 R2 Foundation 64-bit

3.1.1.1.29. Microsoft Windows Server 2008 R2 Foundation Service Pack 1 64-bit
3.1.1.1.30. Microsoft Windows Server 2008 R2 Core Mode Service Pack 64-bit
3.1.1.1.31. Microsoft Windows Server 2008 R2 Standard 64-bit
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3.1.1.1.32. Microsoft Windows Server 2008 R2 Standard Service Pack 1 64-bit
3.1.1.1.33. Microsoft Windows Server 2012 Server Core 64-bit
3.1.1.1.34. Microsoft Windows Server 2012 Datacenter 64-bit
3.1.1.1.35. Microsoft Windows Server 2012 Essentials 64-bit
3.1.1.1.36. Microsoft Windows Server 2012 Foundation 64-bit
3.1.1.1.37. Microsoft Windows Server 2012 Standard 64-bit
3.1.1.1.38. Microsoft Windows Server 2012 R2 Server Core 64-bit
3.1.1.1.39. Microsoft Windows Server 2012 R2 Datacenter 64-bit
3.1.1.1.40. Microsoft Windows Server 2012 R2 Essentials 64-bit
3.1.1.1.41. Microsoft Windows Server 2012 R2 Foundation 64-bit
3.1.1.1.42. Microsoft Windows Server 2012 R2 Standard 64-bit
3.1.1.1.43. Microsoft Windows Server 2016 Datacenter (LTSB) 64-bit
3.1.1.1.44. Microsoft Windows Server 2016 Standard (LTSB) 64-bit
3.1.1.1.45. Microsoft Windows Server 2019 64-bit

3.1.1.1.46. Microsoft Windows Storage Server 2008 R2 64-bit
3.1.1.1.47. Microsoft Windows Storage Server 2016 64-bit
3.1.1.1.48. Microsoft Windows Storage Server 2012 64-bit
3.1.1.1.49. Microsoft Windows Storage Server 2012 R2 64-bit
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3.1.1.2.Suportar as seguintes plataformas virtuais:

3.1.1.2.1. VMware vSphere 6

3.1.1.2.2. VMware vSphere 6.5

3.1.1.2.3. VMware Workstation 14 Pro

3.1.1.2.4. Microsoft Hyper-V Server 2008 64-bit
3.1.1.2.5. Microsoft Hyper-V Server 2008 R2 64-bit
3.1.1.2.6. Microsoft SQL Server 2008 R2 Service Pack 1 64-bit
3.1.1.2.7. Microsoft Hyper-V Server 2012 64-bit
3.1.1.2.8. Microsoft Hyper-V Server 2012 R2 64-bit
3.1.1.2.9. Microsoft Hyper-V Server 2016 64-bit
3.1.1.2.10. Citrix XenServer 7

3.1.1.2.11. Citrix XenServer 7.1 LTSR

3.1.1.2.12. Parallels Desktop 11

3.1.1.2.13. Oracle VM VirtualBox 5.x

3.1.1.3.Possuir compatibilidade com os seguintes bancos de dados:

3.1.1.3.1. Microsoft SQL Server 2008 Express 32-hit

3.1.1.3.2. Microsoft SQL Server 2008 R2 Express 64-bit

3.1.1.3.3. Microsoft SQL Server 2012 Express 64-bit

3.1.1.3.4. Microsoft SQL Server 2014 Express 64-bit

3.1.1.3.5. Microsoft SQL Server 2016 Express 64-bit

3.1.1.3.6. Microsoft SQL Server 2017 Express 64-bit

3.1.1.3.7. Microsoft SQL Server 2008 (todas as versdes) 32-bit/64-bit
3.1.1.3.8. Microsoft SQL Server 2008 R2 (todas as versdes) 64-bit
3.1.1.3.9. Microsoft SQL Server 2008 R2 Service Pack 2 (todas as versdes) 64-bit
3.1.1.3.10. Microsoft SQL Server 2012 (todas as verses) 64-bit
3.1.1.3.11. Microsoft SQL Server 2014 (todas as verses) 64-bit
3.1.1.3.12. Microsoft SQL Server 2016 (todas as versdes) 64-bit
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3.1.1.3.13. Microsoft SQL Server 2017 on Windows 64-bit
3.1.1.3.14. MySQL Standard Edition 5.6 32-bit/64-bit
3.1.1.3.15. MySQL Enterprise Edition 5.6 32-hit/64-bit
3.1.1.3.16. MySQL Standard Edition 5.7 32-bit/64-bit
3.1.1.3.17. MySQL Enterprise Edition 5.7 32-hit/64-bit
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3.1.1.4.Caracteristicas da console de gerenciamento da solucéo:

3.1.1.4.1. A console deve ser acessada via WEB (HTTPS) ou MMC;

3.1.1.4.2. Estar presente no Programa de protecéo ativa da Microsoft (MAPP);

3.1.1.4.3. Console deve ser baseada no modelo cliente/servidor;

3.1.1.4.4. Compatibilidade com Windows Failover Clustering ou outra solugdo de alta disponibilidade;

3.1.1.4.5. Deve permitir a atribuicdo de perfis para os administradores da Solucdo de Antivirus;

3.1.1.4.6. Deve permitir incluir usudrios do Active Direcoty para acessarem a console de administragdo;

3.1.1.4.7. Console deve ser totalmente integrada com suas fungdes e mddulos caso haja a necessidade no futuro
de adicionar novas tecnologias, tais como: Criptografia, Gerenciamento de Patches e Mddulo de Gerenciamento
Mobile;

3.1.1.4.8. As licencas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto deverd
permanecer funcional para a protecdo contra codigos maliciosos utilizando as definicdes até o momento da
expiracdo da licenca;

3.1.1.4.9. Capacidade de remover remotamente e automaticamente qualquer solugéo de antivirus (propria ou de
terceiros) que estiver presente nas estagoes e servidores;

3.1.1.4.10. Capacidade de instalar remotamente a solucdo de antivirus nas estagdes e servidores Windows,
através de compartilhamento administrativo, login script e/lou GPO de Active Directory;

3.1.1.4.11. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo
execucgdo de andlises em nivel de auditoria;

3.1.1.4.12. Deve armazenar historico das alteragdes feitas em politicas;

3.1.1.4.13. Deve permitir voltar para uma configuragdo antiga da politica de acordo com o histdrico de alteracées
efetuadas pelo administrador apenas selecionando a data em que a politica foi alterada;

3.1.1.4.14. Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configurages
foram alteradas;

3.1.1.4.15. A solucdo de geréncia deve permitir, através da console de gerenciamento, visualizar o nimero total
de licengas gerenciadas;

3.1.1.4.16. Através da solucdo de geréncia, deve ser possivel verificar qual licenca esta aplicada para
determinado computador;

3.1.1.4.17. Capacidade de instalar remotamente a solugdo de seguranca em smartphones e tablets de sistema
I0S e Android;

3.1.1.4.18. Capacidade de instalar remotamente aplicativos em smartphones e tablets de sistema Android;
3.1.1.4.19. A solucdo de geréncia centralizada deve permitir gerar relatorios, visualizar eventos, gerenciar
politicas e criar painéis de controle;

3.1.1.4.20. Devera ter a capacidade de criar regras para limitar o trafego de comunicagéo cliente/servidor por
subrede com os seguintes parametros: KB/s e horario;

3.1.1.4.21. Capacidade de gerenciar esta¢des de trabalho e servidores de arquivos (tanto Windows como Linux e
Mac) protegidos pela solucdo antivirus;

3.1.1.4.22. Capacidade de gerenciar smartphones e tablets (dos sistemas operacionais Android e i0S)
protegidos pela solugéo de seguranca;

3.1.1.4.23. Capacidade de instalar atualizagbes em computadores de testes antes de instalar nos demais
computadores da rede;
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3.1.1.4.24. Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenga e configuragées do
produto;

3.1.1.4.25. Capacidade de atualizar os pacotes de instalagdo com as Ultimas vacinas;

3.1.1.4.26. Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz de
remotamente enviar qualquer software pela estrutura de gerenciamento de antivirus para que seja instalado nas
méaquinas clientes;

3.1.1.4.27. A comunicacéo entre o cliente e o servidor de administragdo deve ser criptografada;

3.1.1.4.28. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes;
3.1.1.4.29. Deve permitir a realocacdo de maquinas novas na rede para um determinado grupo sem ter um
agente ou endpoint instalado utilizando os seguintes parametros:

3.1.1.4.29.1. Nome do computador;

3.1.1.4.29.2. Nome do dominio;

3.1.1.4.29.3. Dominio do DNS

3.1.1.4.29.4. Range de IP;

3.1.1.4.29.5. Unidade organizacional do Active Directory;

3.1.1.4.29.6. Grupo de Active Directory;

3.1.1.4.29.7. Sistema Operacional,

3.1.1.4.29.8. Maquina virtual;

3.1.1.4.29.9. Segmento de nuvem.

3.1.1.4.30. Capacidade de executar a regra de realocagéo das seguintes formas:

3.1.1.4.30.1. Executar apenas uma vez para cada dispositivo;

3.1.1.4.30.2. Executar apenas uma vez para cada dispositivo, a cada instalacdo do Agente de Rede da solugédo
endpoint;

3.1.1.4.30.3. Regra funcionar permanentemente;

3.1.1.4.31. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e
subredes;

3.1.1.4.32. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas;

3.1.1.4.33. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem
adicionadas a protecao;

3.1.1.4.34. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem
criados na rede, a fim de encontrar maquinas novas para serem adicionadas a protecao;

3.1.1.4.35. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de
trabalho, automaticamente importar a maquina para a estrutura de prote¢cdo da console e verificar se possui 0
antivirus instalado. Caso ndo possuir, deve instalar o antivirus automaticamente;

3.1.1.4.36. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo:
agrupar todas as maquinas que ndo tenham o antivirus instalado, agrupar todas as maquinas que néo
receberam atualizagdo nos ultimos 2 dias;

3.1.1.4.37. Listar em um Unico local, todos os computadores ndo gerenciados na rede;

3.1.1.4.38. Capacidade de definir politicas de configuracfes diferentes por grupos de estages, permitindo que
sejam criados subgrupos e com fungdo de heranca de politicas entre grupos e subgrupos;

3.1.1.4.39. Deve fornecer as seguintes informagdes dos computadores:

3.1.1.4.39.1. Se o antivirus esta instalado;

3.1.1.4.39.2. Se o antivirus esta iniciado;

3.1.1.4.39.3. Se o antivirus esta atualizado;

3.1.1.4.39.4. Minutos/horas desde a Ultima conexdo da maquina com a console;

3.1.1.4.39.5. Minutos/horas desde a ultima atualizagéo de vacinas;

3.1.1.4.39.6. Data e horario da Ultima verificacdo executada na maquina;

3.1.1.4.39.7. Versdo do antivirus instalado na maquina;
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3.1.1.4.39.8. Se € necessario reiniciar o computador para aplicar mudangas;

3.1.1.4.39.9. Data e horario de quando a maquina foi ligada;

3.1.1.4.39.10. Quantidade de virus encontrados (contador) na maquina;

3.1.1.4.39.11. Nome do computador;

3.1.1.4.39.12. Dominio ou grupo de trabalho do computador;

3.1.1.4.39.13. Data e horario da Ultima atualizacdo de vacinas;

3.1.1.4.39.14. Sistema operacional com Service Pack;

3.1.1.4.39.15. Quantidade de processadores;

3.1.1.4.39.16. Quantidade de memdria RAM;

3.1.1.4.39.17. Usuario(s) logado(s) naquele momento;

3.1.1.4.39.18. Endereco IP;

3.1.1.4.39.19. Vulnerabilidades de aplicativos instalados na maquina;

3.1.1.4.39.20. Atualizag6es do Windows Updates instaladas;

3.1.1.4.39.21. Aplicativos instalados, inclusive aplicativos de terceiros, contendo:

3.1.1.4.39.21.1. Histdrico de instalagao;

3.1.1.4.39.21.2.Data e hora que o software foi instalado;

3.1.1.4.39.21.3.Data e hora que o software foi removido;

3.11.4.39.22. Informacédo completa de hardware contendo:

3.1.1.4.39.22.1.Processadores;

3.1.1.4.39.22.2.Memdria;

3.1.1.4.39.22.3.Adaptadores de video;

3.1.1.4.39.22.4.Discos de armazenamento;

3.1.1.4.39.22.5.Adaptadores de audio;

3.1.1.4.39.22.6.Adaptadores de rede;

3.1.1.4.39.22.7.Monitores;

3.1.1.4.39.22.8.Drives de CD/DVD;

3.1.1.4.40. Capacidade de reconectar maquinas clientes ao servidor administrativo mais proximo, baseado em
regras de conexao como:

3.1.1.4.40.1. Alteracédo de Gateway Padrao;

3.1.1.4.40.2. Alteracdo de Subrede;

3.1.1.4.40.3. Alteracdo de dominio;

3.1.1.4.40.4. Alteracéo de servidor DHCP;

3.1.1.4.40.5. Alteracéo de servidor DNS;

3.1.1.4.40.6. Alteracéo de servidor WINS;

3.1.1.4.40.7. Alteracéo de Subrede;

3.1.1.4.40.8. Resolucdo de Nome;

3.1.1.4.40.9. Disponibilidade de enderego de conexédo SSL;

3.1.1.4.41. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego de
link entre sites diferentes;

3.1.1.4.42. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatorios sobre toda a
estrutura de antivirus;

3.1.1.4.43. Capacidade de eleger qualquer computador cliente como repositdrio de vacinas e de pacotes de
instalagdo, sem que seja necesséria a instalagdo de um servidor administrativo completo, onde outras maquinas
clientes irdo atualizar-se e receber pacotes de instalagéo, a fim de otimizar trafego da rede;

3.1.1.4.44. Capacidade de fazer deste repositdrio de vacinas um gateway para conexdo com o servidor de
administracdo, para que outras maquinas que ndo consigam conectar-se diretamente ao servidor possam usar
este gateway para receber e enviar informacgdes ao servidor administrativo;

3.1.1.4.45. Capacidade de realizar atualizacdo incremental de vacinas nos computadores clientes;
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3.1.1.4.46. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a
necessidade de importa-los manualmente;

3.1.1.4.47. Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows 2008 Server;
3.1.1.4.48. Deve permitir a configuracdo de senha no endpoint e configurar quando que sera necessario a utiliza-
la, por exemplo: Solicitar senha quando alguma tarefa de escaneamento for criada localmente no endpoint;
3.1.1.4.49. Deve permitir bloquear as configura¢des do antivirus instalado nas estacdes e servidores de maneira
que o usuario ndo consiga altera-las;

3.1.1.4.50. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

3.1.1.4.51. Capacidade de listar updates nas maquinas com o respectivo link para download,;

3.1.1.4.52. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um
cliente sem a necessidade de um servidor ou console de quarentena adicional;

3.1.1.4.53. Deve ter uma quarentena na prdpria console de gerenciamento, permitindo baixar um artefato ou
enviar direto para analise do fabricante;

3.1.1.4.54. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com 0s seguintes
dados, no minimo:

3.1.1.4.54.1. Nome do virus;

3.1.1.4.54.2. Nome do arquivo infectado;

3.1.1.4.54.3. Data e hora da deteccéo;

3.1.1.4.54.4. Nome da maquina ou endereco IP;

3.1.1.4.54.5. Agdo realizada.

3.1.1.4.55. Capacidade de configurar politicas mdveis para que quando um computador cliente estiver fora da
estrutura de protecdo possa atualizar-se via internet;

3.1.1.4.56. Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores administrativos;
3.1.1.4.57. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado
em quantidade de virus encontrados em determinado intervalo de tempo);

3.1.1.4.58. Deve através de opcOes de optimizacOes fazer com que o computador gerenciado conceda recursos
a outras aplicages, mantendo o antivirus ativo, porém sem comprometer o desempenho do computador
3.1.1.4.59. Permitir fazer uma verificacdo rapida ou detalhada de um dispositivo removivel assim que conectado
no computador, podendo configurar a capacidade maxima em GB da verificacao;

3.1.1.4.60. Capacidade de ligar maquinas via Wake on Lan para realizagdo de tarefas (varredura, atualizagéo,
instalacéo), inclusive de maquinas que estejam em subnets diferentes do servidor;

3.1.1.4.61. Deve criar um backup de todos arquivos deletados em computadores para que possa ser restaurado
através de comando na Console de administracao;

3.1.1.4.62. Capacidade de realizar inventario de hardware de todas as maquinas clientes;

3.1.1.4.63. Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;

3.1.1.4.64. Capacidade de diferenciar maquinas virtuais de maquinas fisicas;

3.1.1.4.65. Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do windows
ou ainda se serdo mostrados na tela para o colaborador, sejam estes eventos informativos, de alertas ou de
erros;

3.1.1.4.66. Capacidade de enviar e-mails para contas especificas em caso de algum evento;

3.1.1.4.67. Capacidade de gerar traps SNMP para monitoramento de eventos;

3.1.1.4.68. Capacidade de exportar relatorios para pelo menos nos seguintes tipos de arquivos: PDF, HTML e
XML;

3.1.1.4.69. Possuir, no minimo, 30 (trinta) relatdrios pré-configurados na console de gerenciamento da solugéo;
3.1.1.4.70. Capacidade de customizar relatdrios de acordo com preferéncia do cliente nos seguintes campos:
3.1.1.4.70.1. Cabecalho do relatorio;

3.1.1.4.70.2. Logotipo do cliente;

3.1.1.4.71. Capacidade de gerar tarefa com agendamento de envio de relatorio por E-mail;
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3.1.1.4.72. Capacidade de gerar tarefa de agendamento de envio de relatério para Pasta Compartilhada na rede;
3.1.1.4.73. Possuir informagdes estatisticas na console de gerenciamento com, no minimo, as seguintes
informacdes:

3.1.1.4.73.1. Status da protecao;

3.1.1.4.73.2. Informacdes de implementacéo;

3.1.1.4.73.3. AtualizacGes;

3.1.1.4.73.4. Ameagas;

3.1.1.4.73.5. Informacéo Geral;

3.1.1.4.73.6. AtualizacGes das Aplicagées;

3.1.1.4.74. Possibilitar customizagdo de visualizagéo das estatisticas diretamente na console;

3.1.2. Protecdo para estacdes de trabalho Windows
3.1.2.1. Compatibilidade de instalagdo nos seguintes sistemas operacionais:

3.1.2.1.1. Microsoft Windows 10 Home / Pro / Education / Enterprise x86 / x64

3.1.2.1.2. Microsoft Windows 8.1 Pro / Enterprise x86 / x64

3.1.2.1.3. Microsoft Windows 8 Pro / Enterprise x86 / x64

3.1.2.1.4. Microsoft Windows 7 Home / Professional / Enterprise x86 / x64 SP1 e superior
3.1.2.1.5. Microsoft Windows Server 2019 Essentials / Standard / Datacenter

3.1.2.1.6. Microsoft Windows Server 2016 Essentials / Standard / Datacenter

3.1.2.1.7. Microsoft Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter
3.1.2.1.8. Microsoft Windows Server 2012 Foundation / Essentials / Standard / Datacenter
3.1.2.1.9. Microsoft Small Business Server 2011 Essentials / Standard x64

3.1.2.1.10. Microsoft Windows Server 2008 R2 Foundation / Standard / Enterprise SP1
3.1.2.1.11. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2
3.1.2.1.12. Microsoft Small Business Server 2008 Standard / Premium x64

3.1.2.2.Suportar as seguintes plataformas virtuais:

3.1.2.2.1. VMware Workstation 14;
3.1.2.2.2. VMware ESXi 6.5 U1;

3.1.2.2.3. Microsoft Hyper-V 2016 Server;
3.1.2.2.4. Microsoft Hyper-V 2019 Server;
3.1.2.2.5. Citrix XenServer 7.2;

3.1.2.2.6. Citrix XenDesktop 7.17;
3.1.2.2.7. Citrix XenApp 7.17;

3.1.2.2.8. Citrix Provisioning Services 7.17;

3.1.2.3.Caracteristicas da solucéo de protecdo para estacéo de trabalho Windows

3.1.2.3.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware) que verifique qualquer arquivo
criado, acessado ou modificado;

3.1.2.3.2. Antivirus de Web (mddulo para verificagdo de sites e downloads contra virus);

3.1.2.3.3. Antivirus de E-mail (mddulo para verificacdo de e-mails recebidos e enviados, assim como seus
anexos);

3.1.2.3.4. Protecdo contra Ameacas de Rede (mddulo de verificagdo de atividades suspeitas na rede);

3.1.2.3.5. Firewall com IDS (sistema de detec¢éo de intrusos);

3.1.2.3.6. Protecdo contra ameacas utilizando de exploragdo BadUSB;

3.1.2.3.7. Integragdo com o Antimalware Scan Interface da Microsoft (AMSI), para 0s seguintes sistemas
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operacionais:

3.1.2.3.7.1. Microsoft Windows 10 Pro x64/x86;

3.1.2.3.7.2. Microsoft Windows 10 Enterprise x64/x86;

3.1.2.3.7.3. Microsoft Windows Server 2016;

3.1.2.3.8. Possuir Controle de dispositivos externos;

3.1.2.3.9. Possuir Controle de acesso a sites por categoria;

3.1.2.3.10. Possuir, no minimo, 15 (quinze) categorias de sites pré-configuradas

3.1.2.3.11. Capacidade de customizacdo de acesso a sites com, no minimo, as seguintes maneiras:

3.1.2.3.11.1. Controle de acesso a sites por horario;

3.1.2.3.11.2. Controle de acesso a sites por usuarios;

3.1.2.3.11.3. Controle de acesso a websites por dados, como por exemplo: Bloquear websites com conteddos de
video e 4udio;

3.1.2.3.12. Possuir controle de execucéo de aplicativos;

3.1.2.3.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.1.2.3.14. Possuir Autodefesa contra ataques aos servigos e processos do antivirus no endpoint;

3.1.2.3.15. Capacidade de escolher quais mddulos serdo instalados tanto na instalacdo local quanto na

instalag&o remota;

3.1.2.3.16. Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar

incompatibilidade, bloqueando a instalagéo;

3.1.2.3.17. Capacidade de verificar arquivos por conteddo, ou seja, somente verificard o arquivo se for passivel

de infeccdo. O antivirus deve analisar a informacéo de cabegalho do arquivo para fazer essa deciséo e néo

tomar a partir da extensao do arquivo;

3.1.2.3.18. O Endpoint deve possuir opcéo para rastreamento por linha de comando, parametrizavel, com op¢ao

de limpeza;

3.1.2.3.19. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de excluilos da

verificacdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do

antivirus, por exemplo: “Win32.Trojan.banker”, para que qualquer objeto detectado com o veredicto escolhido

seja ignorado;

3.1.2.3.20. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de

rede, atividades de disco e acesso ao registro do Windows néo serdo monitoradas;

3.1.2.3.21. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver

funcionando a partir de baterias (notebooks);

3.1.2.3.22. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem

de mais recursos de memdria ou processamento;

3.1.2.3.23. Capacidade de verificar somente arquivos novos e alterados;

3.1.2.3.24. Capacidade de verificar objetos usando heuristica;

3.1.2.3.25. Capacidade de agendar uma pausa na verificagao;

3.1.2.3.26. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;

3.1.2.3.27. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma

em uma hora independentemente do nivel das ameacas encontradas no periodo (alta, média ou baixa);

3.1.2.3.28. Ter a capacidade de fazer deteccdes por comportamento, identificando ameagas avangadas sem a

necessidade de assinaturas;

3.1.2.3.29. Deve permitir a filtragem de contetudo de URL avancada efetuando a classificacdo dos sites em

categorias;

3.1.2.3.30. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.1.2.3.30.1. Perguntar o que fazer;

3.1.2.3.30.2. Bloguear acesso ao objeto;

3.1.2.3.30.3. Deletar o objeto;
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3.1.2.3.30.4. Realizar a limpeza do objeto;

3.1.2.3.31. Em caso positivo de limpeza deve restaurar o objeto para uso;

3.1.2.3.32. Em caso negativo de limpeza deve mover para quarentena ou apagar;

3.1.2.3.33. Anteriormente a qualquer tentativa de limpeza ou exclusdo permanente, o antivirus deve realizar um
backup do objeto;

3.1.2.3.34. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP, NNTP e SMTP,
assim como conexdes criptografadas (SSL) para POP3 e IMAP (SSL);

3.1.2.3.35. Possuir extensédo para Microsoft Outlook, com a possibilidade de escaneamento de 3 (trés) maneiras
distintas:

3.1.2.3.35.1. Realizar varredura ao receber a mensagem,

3.1.2.3.35.2. Realizar varredura quando |é a mensagem;

3.1.2.3.35.3. Realizar varredura quando envia a mensagem,;

3.1.2.3.36. Capacidade de realizar filtro em anexos de e-mail;

3.1.2.3.37. Ter capacidade de renomear anexo de e-mail, de acordo com a extensdo escolhida, por
exemplo: .exe, .bat, .cmd, entre outras.

3.1.2.3.38. Ter capacidade de remover anexo de e-mail, de acordo com a extenséo escolhida, por exemplo: .exe,
.bat, .cmd, entre outras.

3.1.2.3.39. Capacidade de verificacdo de corpo e anexos de e-mails usando heuristica

3.1.2.3.40. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:

3.1.2.3.40.1. Perguntar o que fazer;

3.1.2.3.40.2. Bloquear o e-mail;

3.1.2.3.40.3. Deletar o objeto;

3.1.2.3.40.4. Realizar a limpeza do objeto;

3.1.2.3.40.5. Em caso positivo de limpeza deve restaurar o e-mail para 0 USUario;

3.1.2.3.40.6. Em caso negativo de limpeza deve mover para quarentena ou apagar;

3.1.2.3.41. Capacidade de verificar links inseridos em e-mails contra phishings;

3.1.2.3.42. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera;
3.1.2.3.43. Caso 0 e-mail conter codigo que parece ser, mas néo € definitivamente malicioso, 0 mesmo deve ser
mantido em quarentena;

3.1.2.3.44. Capacidade de verificagdo de trafego HTTP e qualquer script do Windows Script Host (JavaScript,
Visual Basic Script, etc), usando heuristica;

3.1.2.3.45. Na verificacdo de trafego web, caso encontrado codigo malicioso o programa deve:

3.1.2.3.45.1. Perguntar o que fazer;

3.1.2.3.45.2. Bloquear 0 acesso e informar sobre a agdo com uma mensagem,;

3.1.2.3.45.3. Permitir 0 acesso ao objeto;

3.1.2.3.46. Capacidade de alterar as portas monitoradas pelos mddulos de Web e E-mail

3.1.2.3.47. Deve ter suporte total ao protocolo IPV6;

3.1.2.3.48. O antivirus de web deve realizar a verificacdo de, no minimo, duas maneiras diferentes, sob escolha
do administrador:

3.1.2.3.48.1. Verificacdo on-the-fly, onde os dados séo verificados enquanto séo recebidos em tempo real;
3.1.2.3.48.2. Verificacdo de buffer, onde os dados séo recebidos e armazenados para posterior verificacao;
3.1.2.3.49. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serdo verificados pelo
antivirus de web;

3.1.2.3.50. Deve possuir modulo que analise as ac¢des de cada aplicacdo em execucdo no computador, gravando
as acles executadas e comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros
de sequéncias devem ser atualizados juntamente com as vacinas;

3.1.2.3.51. Deve possuir modulo que analise cada macro de VBA executada, procurando por sinais de atividade
maliciosa;
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3.1.2.3.52. Deve possuir modulo que analise qualquer tentativa de edi¢éo, excluséo ou gravagdo do registro, de
forma que seja possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas;

3.1.2.3.53. Deve possuir modulo de bloqueio de Phishing, com atualiza¢des incluidas nas vacinas, obtidas pelo
Anti-Phishing Working Group (http://www.antiphishing.org/)

3.1.2.3.54. Capacidade de distinguir diferentes subnets e conceder opcédo de ativar ou néo o firewall para uma
subnet especifica;

3.1.2.3.55. Deve possuir modulo IDS (Intrusion Detection System) para protecdo contra port scans e exploragao
de vulnerabilidades de softwares. A base de dados de analise deve ser atualizada juntamente com as vacinas;
3.1.2.3.56. O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.1.2.3.56.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢ées de
conexdo a serem bloqueadas/permitidas;

3.1.2.3.56.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo,
fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de
escolher quais portas e protocolos poderdo ser utilizados;

3.1.2.3.57. Deve possuir mddulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos, no
minimo:

3.1.2.3.57.1. Discos de armazenamento locais;

3.1.2.3.57.2. Armazenamento removivel;

3.1.2.3.57.3. Impressoras;

3.1.2.3.57.4. CD/DVD;

3.1.2.3.57.5. Drives de disquete;

3.1.2.3.57.6. Modems;

3.1.2.3.57.7. Dispositivos de fita;

3.1.2.3.57.8. Dispositivos multifuncionais;

3.1.2.3.57.9. Leitores de smart card;

3.1.2.3.57.10. Dispositivos de sincronizagao via ActiveSync

3.1.2.3.57.11. Wi-Fi;

3.1.2.3.57.12. Adaptadores de rede externos;

3.1.2.3.57.13. Dispositivos portateis (MTP);

3.1.2.3.57.14. Dispositivos Bluetooth;

3.1.2.3.57.15. Cameras e Scanners;

3.1.2.3.58. Deve possuir médulo que habilite ou ndo o funcionamento das seguintes conexdes, no minimo:
3.1.2.3.58.1. Infravermelho;

3.1.2.3.58.2. Porta Serial;

3.1.2.3.58.3. Porta Paralela;

3.1.2.3.58.4. USB;

3.1.2.3.58.5. FireWire;

3.1.2.3.58.6. PCMCIA;

3.1.2.3.59. Capacidade de liberar acesso a um dispositivo e usuarios por um periodo de tempo especifico, sem a
necessidade de desabilitar a protecdo e o gerenciamento central ou de intervencédo local do administrador na
méaquina do usuario;

3.1.2.3.60. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuario, este
podendo ser vinculado ha um usuario do Active Directory;

3.1.2.3.61. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
agendamento;

3.1.2.3.62. Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos,
entre outros;

3.1.2.3.63. Capacidade de configurar novos dispositivos por Class ID/Hardware ID;
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3.1.2.3.64. Capacidade de limitar a execucéo de aplicativos por hash MD5, nome do arquivo, versdo do arquivo,
nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria, por exemplo: navegadores,
gerenciador de download, jogos, aplicacdo de acesso remoto;

3.1.2.3.65. Capacidade de bloguear execucao de aplicativo que esta em armazenamento externo;

3.1.2.3.66. Capacidade de limitar o0 acesso dos aplicativos a recursos do sistema, como chaves do registro e
pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianga do aplicativo;

3.1.2.3.67. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuracdo possa
ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso a web;

3.1.2.3.68. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde
qualquer configuracdo possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e
acesso a web;

3.1.3. Protecdo para estacOes de trabalho Mac 3.1.Compatibilidade de instalacdo nos seguintes sistemas
operacionais:

3.1.3.1.1. macOS Mojave 10.14
3.1.3.1.2. macOS High Sierra 10.13
3.1.3.1.3. macOS Sierra 10.12

3.1.3.2.Caracteristicas da solucéo de protecéo para estacéo de trabalho Mac

3.1.3.2.1. Deve prover protecdo residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado

3.1.3.2.2. Possuir mddulo de Antivirus Web para proteger contra ameacas durante navegagdo na internet com
possibilidade de analisar enderegos HTTPS;

3.1.3.2.3. Possuir mddulo de bloqueio & ataques na rede;

3.1.3.2.4. Possibilidade de bloquear a comunicagdo entre a maquina atacante e os demais computadores por
tempo definido pelo administrador;

3.1.3.2.5. Capacidade de criar exclusdes para computadores que ndo devem ser monitorados pelo mddulo de
blogueio a ataques na rede;

3.1.3.2.6. Possibilidade de importar uma chave no pacote de instalacéo;

3.1.3.2.7. Deve possuir suportes a notificagdes utilizando o Growl;

3.1.3.2.8. Capacidade de escolher de quais mddulos serdo instalados, tanto na instala¢do local quanto na
instalac&o remota;

3.1.3.2.9. A instalacdo e primeira execu¢do do produto deve ser feita sem necessidade de reinicializagdo do
computador, de modo que o produto funcione com toda sua capacidade;

3.1.3.2.10. Capacidade de varrer a quarentena automaticamente apds cada atualizagdo de vacinas;

3.1.3.2.11. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de excluilos da
verificacdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do
antivirus, por exemplo: “Win32.Trojan.banker”, para que qualquer objeto detectado com o veredicto escolhido
seja ignorado;

3.1.3.2.12. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver
funcionando a partir de baterias (notebooks);

3.1.3.2.13. Capacidade de verificar arquivos por contetdo, ou seja, somente verificard o arquivo se for passivel
de infeccdo. O antivirus deve analisar a informacéo de cabecalho do arquivo para fazer essa deciséo e ndo
tomar a partir da extensao do arquivo;

3.1.3.2.14. Capacidade de verificar somente arquivos novos e alterados;

3.1.3.2.15. Capacidade de verificar objetos usando heuristica;
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3.1.3.2.16. Capacidade de agendar uma pausa na verificagéo;

3.1.3.2.17. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.1.3.2.17.1. Perguntar o que fazer;

3.1.3.2.17.2. Bloquear o objeto;

3.1.3.2.17.3. Deletar o objeto;

3.1.3.2.17.4. Realizar a limpeza do objeto;

3.1.3.2.17.5. Em caso positivo de limpeza deve restaurar o objeto;

3.1.3.2.17.6. Em caso negativo de limpeza deve mover para quarentena ou apagar;

3.1.3.2.18. Anteriormente a qualquer tentativa de desinfec¢éo ou exclusdo permanente, o antivirus deve realizar
um backup do objeto;

3.1.3.2.19. Capacidade de verificar arquivos de formato de e-mail;

3.1.3.2.20. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opgdes para
atualizar as vacinas, iniciar uma varredura, para 0 antivirus e iniciar o antivirus pela linha de comando;

3.1.3.2.21. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma
em uma hora independentemente do nivel das ameacas encontradas no periodo (alta, média ou baixa);
3.1.3.2.22. Capacidade de voltar para a base de dados de vacina anterior;

3.1.3.2.23. Capacidade de ser instalado, removido e administrado pela mesma console de gerenciamento da
solucdo de protecdo para Windows; 4. Protecdo para estagbes de trabalho Linux 4.1.Compatibilidade de
instalacdo nos seguintes sistemas operacionais 32-hits:

3.1.4.1.1. Ubuntu 16.04 LTS e superior;
3.1.4.1.2. Red Hat® Enterprise Linux® 6.7 e superior;
3.1.4.1.3. CentOS-6.7 e superior;

3.1.4.1.4. Debian GNU / Linux 8.6 e superior;
3.1.4.1.5. Debian GNU / Linux 9.4 e superior;
3.1.4.1.6. Linux Mint 18.2 e superior;
3.1.4.1.7. Linux Mint 19 e superior;

3.1.4.1.8. Alt Linux SPT 8.0.0 Work Station;
3.1.4.1.9. Alt Linux SPT 8.0.0 Server;
3.1.4.1.10. Alt Linux 8.2 Work Station;
3.1.4.1.11. Alt Linux 8.2 Work Station;
3.1.4.1.12. Alt Linux 8.2 Server;

3.1.4.1.13. Alt Linux 8.2 Education;
3.1.4.1.14. GosLinux 6.6;

3.1.4.1.15. Lotos;

3.1.4.1.16. Mageia 4;

3.1.4.2.Compatibilidade de instalagdo nos seguintes sistemas operacionais 64-bits:

3.1.4.2.1. Ubuntu 16.04 LTS e superior

3.1.4.2.2. Ubuntu 18.04 LTS

3.1.4.2.3. Red Hat Enterprise Linux 6.7 e superior
3.1.4.2.4. Red Hat Enterprise Linux 7.2 e superior
3.1.4.2.5. Cent0S-6.7 e superior

3.1.4.2.6. CentOS-7.2 e superior

3.1.4.2.7. Debian GNU / Linux 8.6 e superior
3.1.4.2.8. Debian GNU / Linux 9.4 e superior
3.1.4.2.9. OracleLinux 7.3 e superior

3.1.4.2.10. SUSE® Linux Enterprise Server 15
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3.1.4.2.11. openSUSE® 15

3.1.4.2.12. Alt Linux SPT 8.0.0 Work Station
3.1.4.2.13. Alt Linux SPT 8.0.0 Server

3.1.4.2.14. Alt Linux 8.2 Work Station

3.1.4.2.15. Alt Linux 8.2 Work Station K

3.1.4.2.16. Alt Linux 8.2 Server

3.1.4.2.17. Alt Linux 8.2 Education

3.1.4.2.18. Amazon Linux AMI

3.1.4.2.19. Linux Mint 18.2 e superior

3.1.4.2.20. Linux Mint 19 e superior

3.1.4.2.21. Micro Focus Open Enterprise Server 2018
3.1.4.2.22. Astra Linux Special Edition 1.5

3.1.4.2.23. Astra Linux Special Edition 1.6

3.1.4.2.24. Astra Linux Common Edition Orel 2.12
3.1.4.2.25. GosLinux 6.6

3.1.4.2.26. Lotos

3.14227.REDOS 7.1

3.1.4.2.28. RED OS 7.2 4.3.Caracteristicas da solugdo de protecdo para estagdo de trabalho Linux

3.1.4.3.1. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware) que verifique qualquer arquivo
criado, acessado ou modificado;

3.1.4.3.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

3.1.4.3.3. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes
para as seguintes funcdes:

3.1.4.3.3.1. Capacidade de criar exclusdes por local, mascara e nome da ameaca;

3.1.4.3.3.2. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

3.1.4.3.3.3. Gerenciamento de Backup: Criacdo de cdpias dos objetos infectados em um reservatdrio de backup
antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragdo de objetos que
contenham informacgdes importantes;

3.1.4.3.4. Dectectar aplicagfes que possam ser utilizadas como vetor de ataque por hackers;

3.1.4.3.5. Fazer deteccles atraves de heuristica utilizando no minimo as seguintes opgdes de nivel:

3.1.4.35.1. Alta;

3.1.4.3.5.2. Média;

3.1.4.3.5.3. Baixa;

3.1.4.3.5.4. Recomendado;

3.1.4.3.6. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais
arquivos em uma pasta de quarentena;

3.1.4.3.7. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em
escopos especificados); analise de arquivos; desinfec¢do ou remogao de objetos infectados;

3.1.4.3.8. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros
softwares;

3.1.4.3.9. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de
mais recursos de memdria ou processamento;

3.1.4.3.10. Capacidade de verificar arquivos por contetdo, ou seja, somente verificard o arquivo se for passivel
de infecgdo. O antivirus deve analisar a informacéo de cabecalho do arquivo para fazer essa deciséo e ndo
tomar a partir da extensdo do arquivo;

3.1.4.3.11. Capacidade de verificar objetos usando heuristica;

3.1.4.3.12. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
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3.1.4.3.13. Deve possuir mddulo escolha da pasta onde arquivos restaurados de backup e arquivos serdo
gravados
3.1.4.3.14. Deve possuir modulo de administragcdo remoto através de ferramenta nativa ou Webmin (ferramenta
nativa GNU-Linux);

3.1.5. Protecdo para servidores Windows

3.1.5.1.Compatibilidade de instalagdo nos seguintes sistemas operacionais 32-bits:
3.1.5.1.1. Windows Server 2003 Standard / Enterprise / Datacenter SP2 e superior;
3.1.5.1.2. Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 e superior;
3.1.5.1.3. Windows Server 2008 Standard / Enterprise / Datacenter SP1 e superior;
3.1.5.1.4. Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 e superior;

3.1.5.2.Compatibilidade de instalagdo nos seguintes sistemas operacionais 64-bits:
3.1.5.2.1. Windows Server 2003 Standard / Enterprise / Datacenter SP2 e superior
3.1.5.2.2. Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 e superior
3.1.5.2.3. Windows Server 2008 Standard / Enterprise / Datacenter SP1 e superior
3.1.5.2.4. Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 e superior
3.1.5.2.5. Microsoft Small Business Server 2008 Standard / Premium

3.1.5.2.6. Windows Server 2008 R2 Foundation / Standard / Enterprise SP1 e superior
3.1.5.2.7. Windows Server 2008 R2 Core Standard / Enterprise / Datacenter SP1 e superior
3.1.5.2.8. Windows Hyper-V Server 2008 R2 SP1 e superior

3.1.5.2.9. Microsoft Small Business Server 2011 Essentials / Standard

3.1.5.2.10. Microsoft Windows MultiPoint Server 2011

3.1.5.2.11. Windows Server 2012 Foundation / Essentials / Standard / Datacenter
3.1.5.2.12. Windows Server 2012 Core Standard / Datacenter

3.1.5.2.13. Windows Storage Server 2012

3.1.5.2.14. Windows Hyper-V Server 2012

3.1.5.2.15. Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter
3.1.5.2.16. Windows Server 2012 R2 Core Standard / Datacenter

3.1.5.2.17. Windows Storage Server 2012 R2

3.1.5.2.18. Windows Hyper-V Server 2012 R2

3.1.5.2.19. Windows Server 2016 Essentials / Standard / Datacenter

3.1.5.2.20. Windows Server 2016 Core Standard / Datacenter

3.1.5.2.21. Windows Storage Server 2016

3.1.5.2.22. Windows Hyper-V Server 2016

3.1.5.2.23. Windows Server 2019 all editions (including Core / Terminal / Hyper-V)

3.1.5.3.Compatibilidade de instalag&do nos seguintes sistemas de servidores terminais:

3.1.5.3.1. Windows 2008 Server Microsoft Remote Desktop Services;
3.1.5.3.2. Windows 2008 Server R2 Microsoft Remote Desktop Services;
3.1.5.3.3. Windows 2012 Server Microsoft Remote Desktop Services;
3.1.5.3.4. Windows 2012 Server R2 Microsoft Remote Desktop Services;
3.1.5.3.5. Windows 2016 Server Microsoft Remote Desktop Services;
3.1.5.3.6. Windows 2019 Server Microsoft Remote Desktop Services;
3.1.5.3.7. Citrix XenApp 6.0, 6.5, 7.0, 7.5 - 7.9, 7.15;

3.1.5.3.8. Citrix XenDesktop 7.0, 7.1, 7.5- 7.9, 7.15;
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3.1.5.4.Caracteristicas da solucéo de protecdo para servidores Windows

3.1.5.4.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware) que verifique qualquer arquivo
criado, acessado ou modificado;

3.1.5.4.2. Possuir Auto defesa contra-ataques aos servigos e processos do antivirus no endpoint;

3.1.5.4.3. Firewall com IDS;

3.1.5.4.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.1.5.4.5. Capacidade de escolher de quais mddulos serdo instalados, tanto na instalagdo local quanto na
instalag&o remota;

3.1.5.4.6. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

3.1.5.4.7. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes
para as seguintes fungdes:

3.1.5.4.7.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

3.1.5.4.7.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagéo);

3.1.5.4.7.3. Leitura de configuracdes;

3.1.5.4.7.4. Modificacdo de configuragdes;

3.1.5.4.7.5. Gerenciamento de Backup e Quarentena;

3.1.5.4.7.6. Visualizacdo de relatrios;

3.1.5.4.7.7. Gerenciamento de relatorios;

3.1.5.4.7.8. Gerenciamento de chaves de licenga;

3.1.5.4.7.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima);

3.1.5.4.8. O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.1.5.4.8.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de
conexdo a serem blogueadas/permitidas;

3.1.5.4.8.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo,
fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de
escolher quais portas e protocolos poderdo ser utilizados;

3.1.5.4.8.3. Possibilidade de criar horarios em que o firewall entrara em funcionamento.

3.1.5.4.9. Modulo de protecdo de ransomware, especifico para a linha de servidores.

3.1.5.4.10. Capacidade de separadamente selecionar o nimero de processos que irdo executar fungbes de
varredura em tempo real, 0 nimero de processos que executardo a varredura sob demanda e 0 nimero maximo
de processos que podem ser executados no total;

3.1.5.4.11. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem
antivirus na rede;

3.1.5.4.12. Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por
anormalidades (queda de energia, erros);

3.1.5.4.13. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor esteja em
rodando com fonte ininterrupta de energia (uninterruptible Power supply — UPS);

3.1.5.4.14. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de
outros softwares;

3.1.5.4.15. Capacidade de configurar niveis de verificacdo diferentes para cada pasta, grupo de pastas ou
arquivos do servidor;

3.1.5.4.16. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina tenta
gravar um arquivo infectado no servidor;

3.1.5.4.17. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando infectadas;
3.1.5.4.18. Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalagéo;

3.1.5.4.19. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de excluilos da
verificacdo. Capacidade, também, de adicionar objetos a lista de excluséo de acordo com o veredicto do
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antivirus, por exemplo: “Win32.Trojan.banker”, para que qualquer objeto detectado com o veredicto escolhido
seja ignorado;

3.1.5.4.20. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem
de mais recursos de memdria ou processamento;

3.1.5.4.21. Capacidade de verificar arquivos por contetdo, ou seja, somente verificard o arquivo se for passivel
de infeccdo. O antivirus deve analisar a informacéo de cabecalho do arquivo para fazer essa deciséo e ndo
tomar a partir da extensao do arquivo;

3.1.5.4.22. Capacidade de verificar somente arquivos novos e alterados;

3.1.5.4.23. Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos comprimidos,
arquivos auto descompressores, .PST, arquivos compactados por compactadores hinarios);

3.1.5.4.24. Capacidade de verificar objetos usando heuristica;

3.1.5.4.25. Capacidade de configurar diferentes acdes para diferentes tipos de ameagas;

3.1.5.4.26. Capacidade de agendar uma pausa na verificagéo;

3.1.5.4.27. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;

3.1.5.4.28. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.1.5.4.28.1. Perguntar o que fazer;

3.1.5.4.28.2. Bloquear o objeto;

3.1.5.4.28.3. Deletar o objeto;

3.1.5.4.28.4. Realizar a limpeza do objeto;

3.1.5.4.28.5. Em caso positivo de limpeza deve restaurar o objeto;

3.1.5.4.28.6. Em caso negativo de limpeza deve mover para quarentena ou apagar;

3.1.5.4.29. Anteriormente a qualquer tentativa de desinfec¢éo ou exclusdo permanente, o antivirus deve realizar
um backup do objeto;

3.1.5.4.30. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
3.1.5.4.31. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;
3.1.5.4.32. Deve possuir mddulo que analise cada script executado, procurando por sinais de atividade maliciosa;

3.1.6. Protecdo para servidores Linux
3.1.6.1.Compatibilidade de instalagdo nos seguintes sistemas operacionais 32-bits:

3.1.6.1.1. Ubuntu 16.04 LTS e superior;
3.1.6.1.2. Red Hat® Enterprise Linux® 6.7 e superior;
3.1.6.1.3. CentOS-6.7 e superior;

3.1.6.1.4. Debian GNU / Linux 8.6 e superior;
3.1.6.1.5. Debian GNU / Linux 9.4 e superior;
3.1.6.1.6. Linux Mint 18.2 e superior;
3.1.6.1.7. Linux Mint 19 e superior;

3.1.6.1.8. Alt Linux SPT 8.0.0 Work Station;
3.1.6.1.9. Alt Linux SPT 8.0.0 Server;
3.1.6.1.10. Alt Linux 8.2 Work Station;
3.1.6.1.11. Alt Linux 8.2 Work Station;
3.1.6.1.12. Alt Linux 8.2 Server;

3.1.6.1.13. Alt Linux 8.2 Education;
3.1.6.1.14. GosLinux 6.6;

3.1.6.1.15. Lotos

3.1.6.1.16. Mageia 4;

3.1.6.2.Compatibilidade de instalagdo nos seguintes sistemas operacionais 64-bits:
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3.1.6.2.1. Ubuntu 16.04 LTS e superior

3.1.6.2.2. Ubuntu 18.04 LTS

3.1.6.2.3. Red Hat Enterprise Linux 6.7 e superior
3.1.6.2.4. Red Hat Enterprise Linux 7.2 e superior
3.1.6.2.5. CentOS-6.7 e superior

3.1.6.2.6. CentOS-7.2 e superior

3.1.6.2.7. Debian GNU / Linux 8.6 e superior
3.1.6.2.8. Debian GNU / Linux 9.4 e superior
3.1.6.2.9. OracleLinux 7.3 e superior

3.1.6.2.10. SUSE® Linux Enterprise Server 15
3.1.6.2.11. openSUSE® 15

3.1.6.2.12. Alt Linux SPT 8.0.0 Work Station
3.1.6.2.13. Alt Linux SPT 8.0.0 Server Alt Linux 8.2 Work Station
3.1.6.2.14. Alt Linux 8.2 Work Station K
3.1.6.2.15. Alt Linux 8.2 Server

3.1.6.2.16. Alt Linux 8.2 Education

3.1.6.2.17. Amazon Linux AMI

3.1.6.2.18. Linux Mint 18.2 e superior

3.1.6.2.19. Linux Mint 19 e superior

3.1.6.2.20. Micro Focus Open Enterprise Server 2018
3.1.6.2.21. Astra Linux Special Edition 1.5
3.1.6.2.22. Astra Linux Special Edition 1.6
3.1.6.2.23. Astra Linux Common Edition Orel 2.12
3.1.6.2.24. GosLinux 6.6

3.1.6.2.25. Lotos

3.1.6.2.26. RED 0S 7.1

3.1.6.2.27.RED0OS 7.2

Pg 18/29

3.1.6.3.Caracteristicas da solucéo de protecéo para servidores Linux

3.1.6.3.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware) que verifique qualquer arquivo
criado, acessado ou modificado;

3.1.6.3.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

3.1.6.3.3. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes
para as seguintes funcdes:

3.1.6.3.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

3.1.6.3.3.2. Gerenciamento de Backup: Criacdo de cdpias dos objetos infectados em um reservatdrio de backup
antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauracdo de objetos que
contenham informag@es importantes;

3.1.6.3.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais
arquivos em uma pasta de quarentena;

3.1.6.3.4. Verificagcdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em
escopos especificados); analise de arquivos; desinfec¢do ou remogao de objetos infectados;

3.1.6.3.5. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros
softwares;

3.1.6.3.6. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de
mais recursos de memoria ou processamento;

3.1.6.3.7. Capacidade de verificar arquivos por contelido, ou seja, somente verificara o arquivo se for passivel de
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infecgdo. O antivirus deve analisar a informacéo de cabegalho do arquivo para fazer essa deciséo e ndo tomar a
partir da extenséo do arquivo;
3.1.6.3.8. Capacidade de verificar objetos usando heuristica;
3.1.3.3.9. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
3.1.3.3.10. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos seréo gravados;
3.1.6.3.11. Deve possuir modulo de administracdo remoto através de ferramenta nativa ou Webmin (ferramenta
nativa GNU-Linux);

3.1.7. Protecdo para Smartphones e Tablets

3.1.7.1.Compatibilidade de instalag&do nos seguintes sistemas operacionais;
3.1.7.1.1. Android 4.2-4.4.4;

3.1.7.1.2. Android 5.0-5.1.1;

3.1.7.1.3. Android 6.0-6.0.1;

3.1.7.1.4. Android 7.0-7.1.2;

3.1.7.1.5. Android 8.0-8.1;

3.1.7.1.6. Android 9.0;

3.1.7.1.7.10S 9.0-9.3.5;

3.1.7.1.8.i0S 10.0-10.3.3;

3.1.7.1.9.i0S 11.0-11.4.1;

3.1.7.2.Caracteristicas da solucéo de protecdo para smartphones e tablets

3.1.7.2.1. Protecdo em tempo real do sistema de arquivos do dispositivo;

3.1.7.2.2. Protecdo contra adware e autodialers;

3.1.7.2.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e
mensagens EMS, durante sincronismo com PC e ao realizar download usando o browser;

3.1.7.2.4. Arquivos abertos no smartphone;

3.1.7.2.5. Programas instalados usando a interface do smartphone;

3.1.7.2.6. Verificagdo dos objetos na memdria interna do smartphone e nos cartes de expansdo sob demanda
do usudrio e de acordo com um agendamento;

3.1.7.2.7. Devera isolar em area de quarentena os arquivos infectados;

3.1.7.2.8. Devera atualizar as bases de vacinas de modo agendado;

3.1.7.2.9. Devera bloquear spams de SMS através de Black lists;

3.1.7.2.10. Devera ter fungdo de bloqueio do aparelho caso o SIM CARD for trocado para outro ndo autorizado
com mensagem de aviso ao utilizador do dispositivo;

3.1.7.2.11. Capacidade de desativar por politica:

3.1.7.2.11.1. Wi-FI;

3.1.7.2.11.2. Camera;

3.1.7.2.11.3. Bluetooth;

3.1.7.2.12. Devera ter funcéo de limpeza de dados pessoais a distancia, em caso de roubo, por exemplo;
3.1.7.2.13. Capacidade de requerer uma senha para desbloguear o dispositivo e personalizar a quantidade de
caracteres para esta senha;

3.1.7.2.14. Devera ter firewall pessoal (Android);

3.1.7.2.15. Capacidade de tirar fotos quando a senha for inserida incorretamente;

3.1.7.2.16. Possibilidade de instalagéo remota utilizando o Microsoft System Center Mobile Device Manager 2008
SP1;

3.1.7.2.17. Capacidade de enviar comandos remotamente de:

3.1.7.2.17.1. Localizar;
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3.1.7.2.17.2. Bloquear,

3.1.7.2.17.3. Limpeza Remota;

3.1.7.2.18. Capacidade de detectar Jailbreak em dispositivos iOS;

3.1.7.2.19. Capacidade de bloguear o0 acesso a site por categoria em dispositivos;

3.1.7.2.20. Capacidade de bloguear 0 acesso a sites phishing ou malicioso;

3.1.7.2.21. Capacidade de criar containers de aplicativos, separando dados corporativos de dados pessoais;
3.1.7.2.22. Capacidade de bloguear o dispositivo quando o cartdo “SIM” for substituido;

3.1.7.2.23. Capacidade de configurar White e blacklist de aplicativos;

3.1.7.2.24. Capacidade de localizar o dispositivo quando necessario;

3.1.7.2.25. Permitir atualizagdo das definicdes quando estiver em “roaming”;

3.1.7.2.26. Capacidade de selecionar endereco do servidor para buscar a definicdo de virus;

3.1.7.2.27. Deve permitir verificar somente arquivos executaveis;

3.1.7.2.28. Deve ter a capacidade de desinfectar o arquivo se possivel;

3.1.7.2.29. Capacidade de agendar uma verificacao;

3.1.7.2.30. Capacidade de enviar URL de instalagdo por e-mail;

3.1.7.2.31. Capacidade de fazer a instalagdo através de um link QRCode;

3.1.7.2.32. Capacidade de executar as seguintes a¢des caso a desinfec¢éo falhe:

3.1.7.2.32.1. Deletar;

3.1.7.2.32.2. Ignorar,

3.1.7.2.32.3. Quarentenar,

3.1.7.2.32.4. Perguntar ao Usuario;

3.1.7.2.33. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange
3.1.7.2.34. Capacidade de ajustar as configuragdes de:

3.1.7.2.34.1. Sincronizacéo de e-mail;

3.1.7.2.34.2. Uso de aplicativos;

3.1.7.2.34.3. Senha do usuario

3.1.7.2.34.4. Criptografia de dados;

3.1.7.2.34.5. Conexdo de midia removivel

3.1.7.2.35. Capacidade de instalar certificados digitais em dispositivos moveis;

3.1.7.2.36. Capacidade de, remotamente, resetar a senha de dispositivos iOS;

3.1.7.2.37. Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;

3.1.7.2.38. Capacidade de, remotamente, bloquear um dispositivo iOS;

3.1.7.2.39. Deve permitir configurar horario para sincronizagéo do dispositivo com a console de gerenciamento;
3.1.7.2.40. Possibilidade de exigir senha para abrir aplicacées instaladas em container;

3.1.7.2.41. Deve permitir que o usudrio utilize autenticacdo do Active Directory para abrir aplicacbes em
container;

3.1.7.2.42. Deve permitir que uma senha seja digitada a cada x(minutos) para continuar utilizando uma aplicacdo
em container;

3.1.7.2.43. Deve permitir a criptografia de dados salvos pelas aplicacdes em container;

3.1.7.2.44. Permitir sincronizagdo com perfil do “Touch Down”;

3.1.7.2.45. Capacidade de desinstalar remotamente o antivirus do dispositivo;

3.1.7.2.46. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a
versdo atual

3.1.7.2.47. Capacidade de sincronizar com Samsung Knox;

3.1.7.2.48. Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.

3.1.8. Criptografia
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3.1.8.1.Compatibilidade de instalag&o nos seguintes sistemas operacionais:

3.1.8.1.1. Microsoft Windows 7 Ultimate SP1 ou superior x86/x64;

3.1.8.1.2. Microsoft Windows 7 Enterprise SP1 ou superior x86/x64;

3.1.8.1.3. Microsoft Windows 7 Professional SP1 ou superior x86/x64;

3.1.8.1.4. Microsoft Windows 8 Enterprise x86/x64;

3.1.8.1.5. Microsoft Windows 8 Pro x86/x64;

3.1.8.1.6. Microsoft Windows 8.1 Pro x86/x64;

3.1.8.1.7. Microsoft Windows 8.1 Enterprise x86/x64;

3.1.8.1.8. Microsoft Windows 10 Enterprise x86/x64;

3.1.8.1.9. Microsoft Windows 10 Pro x86/x64;

3.1.8.2. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido mesmo em caso 0
usudrio tenha esquecido a senha, através de procedimentos de recuperacéo;

3.1.8.3. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

3.1.8.4.Capacidade de criptografar completamente o disco rigido da maquina, adicionando um ambiente de pré-
boot para autentica¢do do usuario;

3.1.8.5.Capacidade de utilizar Single Sign-On para a autenticagéo de pré-boot;

3.1.8.6.Permitir criar varios usuarios de autenticacéo pré-boot;

3.1.8.7.Capacidade de criar um usuario de autenticacdo pré-boot comum com uma senha igual para todas as
méaquinas a partir da console de gerenciamento;

3.1.8.8.Capacidade de criptografar drives removiveis de acordo com regra criada pelo administrador, com as
opcoes:

3.1.8.9.Criptografar somente os arquivos novos que forem copiados para o disco removivel, sem modificar 0s
arquivos ja existentes;

3.1.8.10. Criptografar todos os arquivos individualmente;

3.1.8.11. Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os arquivos e pastas
armazenadas;

3.1.8.12. Criptografar o dispositivo em modo portatil, permitindo acessar 0s arquivos em maquinas de terceiros
através de uma senha;

3.1.8.13. Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem criptografados
automaticamente. Nesta modalidade, os arquivos devem estar acessiveis para todas as maquinas gerenciadas
pela mesma console de maneira transparente para 0s Usuarios;

3.1.8.14. Capacidade de criar regras de exclusbes para que certos arquivos ou pastas nunca sejam
criptografados;

3.1.8.15. Capacidade de selecionar aplicac6es que podem ou néo ter acesso aos arquivos criptografados;
3.1.8.16. Verifica compatibilidade de hardware antes de aplicar a criptografia;

3.1.8.17. Possibilita estabelecer parametros para a senha de criptografia;

3.1.8.18. Bloqueia o reuso de senhas;

3.1.8.19. Bloqueia a senha apds um numero de tentativas pré-estabelecidas;

3.1.8.20. Capacidade de permitir o usuario solicitar permissdo a determinado arquivo criptografado para o
administrador mediante templates customizados;

3.1.8.21. Permite criar exclusdes para ndo criptografar determinados “discos rigidos” através de uma busca por
nome do computador ou nome do dispositivo

3.1.8.22. Permite criptografar as seguintes pastas pré-definidas: “meus documentos”, “Favoritos”, “Desktop”,
“Arquivos temporarios” e “Arquivos do outlook”;

3.1.8.23. Permite utilizar variaveis de ambiente para criptografar pastas customizadas;

3.1.8.24. Capacidade de criptografar arquivos por grupos de extensdo, tais como: Documentos do office,
Document, arquivos de audio, etc;

3.1.8.25. Permite criar um grupo de extensdes de arquivos a serem criptografados;
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3.1.8.26. Capacidade de criar regra de criptografia para arquivos gerados por aplicagées;

3.1.8.27. Permite criptografia de dispositivos moveis mesmo quando o endpoint ndo possuir comunicagdo com a
console de gerenciamento.

3.1.8.28. Capacidade de deletar arquivos de forma segura apds a criptografia;

3.1.8.29. Capacidade de criptografar somente o espago em disco utilizado;

3.1.8.30. Deve ter a opgdo de criptografar arquivos criados a partir de aplicagies selecionadas pelo
administrador;

3.1.8.31. Capacidade de bloquear aplicagcies selecionadas pelo administrador de acessarem arquivos
criptografados;

3.1.8.32. Deve permitir criptografar somente o espago utilizado em dispositivos removiveis tais como pendrives,
HD externo, etc;

3.1.8.33. Capacidade de criptografar discos utilizando a criptografia BitLocker da Microsoft;

3.1.8.34. Deve ter a opcéo de utilizacdo de TPM para criptografia através do BitLocker;

3.1.8.35. Capacidade de fazer “Hardware encryption”;

3.1.9. Gerenciamento de Sistemas

3.1.9.1.Capacidade de criar imagens de sistema operacional remotamente e distribuir essas imagens para
computadores gerenciados pela solucdo e para computadores bare-metal;

3.1.9.2.Deve possibilitar a utilizagdo de servidores PXE na rede para deploy de imagens;

3.1.9.3. Capacidade de detectar softwares de terceiros vulneraveis, criando assim um relatério de softwares
vulneraveis

3.1.9.4.Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado da corre¢éo ou
atualizacdo e aplicando essa corre¢do ou atualizagdo nas maquinas gerenciadas de maneira transparente para
0S usuarios;

3.1.9.5.Capacidade de gerenciar licencas de softwares de terceiros;

3.1.9.6.Capacidade de registrar mudancas de hardware nas maquinas gerenciadas;

3.1.9.7.Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro de dispositivos (ex:
router, switch, projetor, acessorio, etc), informando data de compra, local onde se encontra, service tag, numero
de identificacdo e outros;

3.1.9.8.Possibilita fazer distribui¢do de software de forma manual e agendada;

3.1.9.9.Suporta modo de instalagéo silenciosa;

3.1.9.10. Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos executaveis;

3.1.9.11. Possibilita fazer a distribuicdo atraves de agentes de atualizagéo;

3.1.9.12. Utiliza tecnologia multicast para evitar trafego na rede;

3.1.9.13. Possibilita criar um inventario centralizado de imagens;

3.1.9.14. Capacidade de atualizar o sistema operacional direto da imagem mantendo os dados do usuario;
3.1.9.15. Suporte a WakeOnLan para deploy de imagens;

3.1.9.16. Capacidade de atuar como servidor de atualizacdo do Windows podendo fazer deploy de patches;
3.1.9.17. Suporta modo de teste, podendo atribuir alguns computadores para receberem as atualizagbes de
forma automatica para avaliacdo de altera¢des no comportamento;

3.1.9.18. Capacidade de gerar relatdrios de vulnerabilidades e patches;

3.1.9.19. Possibilita criar exclusdes para aplicagdo de patch por tipo de sistema operacional, Estacéo de trabalho
e Servidor ou por grupo de administracao;

3.1.9.20. Permite iniciar instalacdo de patch e corre¢cGes de vulnerabilidades ao reiniciar ou desligar o
computador;

3.1.9.21. Permite baixar atualizagdes para o computador sem efetuar a instalagéo;

3.1.9.22. Permite o administrador instalar somente atualizagbes aprovadas, instalar todas as atualizagbes

Avenida Domingos de Almeida 1785, salas 27, 28 e 29, CEP 96.085-470, Bairro Areal, Pelotas/RS, Fone: (53) 3284-3600

&ﬂ ZOCS Aot

Documento assinado eletronicamente nos moldes do art. 10 da MP 2200/01 e Lei 14063/20
[Hash SHA256] 482d438e7546c4d415ac60b07fad4b0d47d55cfe53998d2c7fe2e9a2al5efcsf




PREFEITURA MUNICIPAL DE PELOTAS / RS.
C __ i n p e COMPANHIA DE INFORMATICA DE PELOTAS - COINPEL.

Empresa Publica Municipal de Direito Privado.
CNPJ n°. 91.560.573/0001-25.

companhia de informéatica de pelotas
Contrato Administrativo n°. 02/2023 - Aquisicaol/Direito de Uso e Prest de Serv de Garantia.
Vinculado ao Termo de Dispensa de Licitagdo n®. 03/2023.
Base Legal: Lei Federal 13.303/2016 e alteragbes - artigo 29, inciso Il.

Pg 23/29

(exceto as bloqueadas) ou instalar todas as atualiza¢des incluindo as bloqueadas;

3.1.9.23. Capacidade de instalar correcdes de vulnerabilidades de acordo com a severidade;

3.1.9.24. Permite selecionar produtos a serem atualizados pela console de gerenciamento;

3.1.9.25. Permite selecionar categorias de atualizagbes para serem baixadas e instaladas, tais como:
atualizagOes de seguranca, ferramentas, drivers, etc;

3.1.9.26. Capacidade de adicionar caminhos especificos para procura de vulnerabilidades e updates em
arquivos;

3.1.9.27. Capacidade de instalar atualizacdes ou corre¢cGes somente em computadores definidos, em grupos
definidos ou em uma porcentagem de computadores conforme selecionado pelo administrador;

3.1.9.28. Capacidade de configurar o reinicio do computador apds a aplicagéo das atualizagces e correcoes de
vulnerabilidades;

3.1.9.29. Deve permitir selecionar o idioma das aplicacdes que serédo atualizadas;

3.1.9.30. Permitir agendar o sincronismo entre a console de gerenciamento e os sites da Microsoft para baixar
atualizagdes recentes.

3.2 Para fornecer o objeto a Contratada devera:

|- Ser empresa com especializacdo em solugdes de antivirus para ambientes corporativos de tecnologia da in-
formacdo;

Il - Trabalhar em conformidade com as leis de licenciamento de softwares;
[l - Possuir acervo técnico de solu¢des que envolvam a Solucdo de Antivirus seu gerenciamento;

IV - Disponibilizar equipe técnica com as qualificacfes exigidas para o objeto deste Contrato e prestacdo de ser-
vicos decorrente deste;

V - Possuir Central de Servigos para atendimento ao Cliente, por e-mail e telefone DDG 0800.
3.3 Requisitos da Equipe Técnica:

I - Os servigos descritos neste Contrato, bem como qualquer outro ndo descrito, mas que sua utilizacdo seja
necessaria para a aquisicdo aqui descrita, serdo de responsabilidade da Contratada e serdo executados por
técnicos contratados para este fim, néo havendo nenhuma relacdo empregaticia desses profissionais com a
Contratante;

Il - A Contratada devera conciliar 0s servigos com os prazos definidos no presente Contrato. Devera também di-
mensionar sua equipe para manter o nivel de servico contratado e alocar mais profissionais quando neces-
Sario;

[l - As equipes constituidas para a prestacdo de servicos a Contratante deverdo ter amplo conhecimento e
experiéncia profissional em suas respectivas areas..

3.4 Gestdo da Prestacdo dos Servicos:
I- A Contratante e a Contratada fardo reunides ordinarias, se necessario, para acompanhar a evolucéo dos

servigos, avaliar os resultados especificos e verificar a conformidade destes resultados com os requisitos de-
finidos;

Avenida Domingos de Almeida 1785, salas 27, 28 e 29, CEP 96.085-470, Bairro Areal, Pelotas/RS, Fone: (53) 3284-3600

&ﬂ ZOCS Aot

Documento assinado eletronicamente nos moldes do art. 10 da MP 2200/01 e Lei 14063/20
[Hash SHA256] 482d438e7546c4d415ac60b07fad4b0d47d55cfe53998d2c7fe2e9a2al5efcsf




PREFEITURA MUNICIPAL DE PELOTAS / RS.
C __ i n p e COMPANHIA DE INFORMATICA DE PELOTAS - COINPEL.

Empresa Publica Municipal de Direito Privado.
CNPJ n°. 91.560.573/0001-25.

companhia de informéatica de pelotas
Contrato Administrativo n°. 02/2023 - Aquisicaol/Direito de Uso e Prest de Serv de Garantia.
Vinculado ao Termo de Dispensa de Licitagdo n®. 03/2023.
Base Legal: Lei Federal 13.303/2016 e alteragbes - artigo 29, inciso Il.

Pg 24/29

Il - As reunifes deverdo ser realizadas de forma virtual, em sala de conferencia disponibilizada pela Contratan-
te, em data e horario a ser combinado, ter a participacdo dos ‘Representantes Técnicos Operacionais’ da
Contratante e da Contratada e, quando necessario, de técnicos convocados de ambos os lados;

lll- A Contratada devera notificar a Contratante qualquer incidente, bem como acionar todos 0s mecanismos
para solucionar o problema;

IV - A Contratante informara a Contratada quais empregados ou fornecedores deverdo ser acionados para esca-
lonamento de problemas, dependendo da area de atuacéo;

V- O Representante Tecnico Operacional da Contratada devera notificar os incidentes detectados, mesmo que
ja solucionados, para efeito de registro, acompanhamento, estatistica e contabiliza¢éo;

VI - A Contratante poderd realizar auditorias para: prevenir, fiscalizar, identificar possiveis causas de resultados
insatisfatorios e sugerir solugdes que possam aumentar a efetividade e a eficiéncia dos servigos contrata-
dos.

CLAUSULA QUARTA: Da Forma de Execucéo e Entrega de Servigos

|- O prazo de ativacdo das licencas deve ser de, no maximo 07 (sete) dias Uteis contados a partir da
assinatura do Contrato.

§ 1° - A operacionalizacdo do objeto da presente contratacdo sera recebida em carater provisorio através de
um Termo de Recebimento Provisério, emitido pela Contratante. A partir da emissdo do termo havera
um prazo de até 10 (dez) dias Uteis para aprovacdo da operacionaliza¢do, que se ocorrer sera
formalizada através de um ‘Termo de Recebimento Definitivo’.

§ 2°- Ndo sendo total ou parcialmente aprovada a operacionalizacdo, a Contratada tera um prazo de até 5
(cinco) dias uteis da ciéncia da ndo aprovagao, para sanar as irregularidades constadas, sendo nova-
mente considerados os prazos dispostos no paragrafos imediatamente anteriores do presente inciso.

Il - A utilizacdo das licencas adquiridas sera de forma continuada, nos 7 (sete) dias da semana, 24 (vinte e qua-
tro) horas por dia, conforme necessidade da Contratante.

[l - Os servicos de suporte serdo prestados de forma continuada, no periodo de vigéncia contratual, de segunda
a sexta-feita (12x5), das 08h as 20h, por telefone, chat e/ou e-mail.

IV - No caso de erro critico do sistema, a Contratada terd o prazo de 01 (um) dia Util para sua solucéo;

V - A Contratada disponibilizard uma Biblioteca on-line para a Contratante realizar pesquisas e auto-atendimen-
to.

CLAUSULA QUINTA: Do Valor Contratual

|- O valor contratual sera de R$16.298,58 (dezesseis mil, duzentos e noventa e oito reais e cinquenta e 0ito
centavos) no periodo de vigéncia contratual.

Il - Esta incluso no preco final proposto, todo e qualquer custo, dentre outros, por exemplo, com: fornecimento
de equipamentos necessarios a boa e correta execucdo dos servigos; servicos de configuragdo; suporte;
assisténcia técnica; deslocamento de pessoal; didria/estadia; frete; comodato; tributo, imposto, taxa, seguro,
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emolumento, contribuicéo fiscal e “para fiscal’; encargo social e/ou trabalhista e/ou previdenciario; despesa
acessoria e/ou necessaria ndo especificada neste Contrato, ndo se admitindo qualquer tipo de valor (custo)
ndo previsto no mesmo.

CLAUSULA SEXTA: Do pagamento

- Em 01 (uma) parcela, com vencimento 01 (um) dia apds a emisséo do Termo de Recebimento Definitivo,
contra nota fiscal-fatura emitida pela Contratada.

§ 1°. Caso o0 vencimento recaia em dia ndo util (domingos, feriados e pontos facultativos), serd prorrogado
automaticamente para o primeiro dia Util posterior.

§2° A COINPEL subordina-se a aplicacdo do Decreto Municipal 6.648 de 27/09/2022, portanto, caso a
Contratada se enquadre na norma citada, no pagamento serd realizada a retengdo do IR conforme o
Decreto e a IN Municipal 22/2022.

II- No caso de eventual atraso no pagamento de nota fiscal, provocado exclusivamente pela Contratante, o
valor devido serd acrescido de atualizacdo financeira e sua apuracdo se fara desde a data de seu
vencimento até a data do efetivo pagamento, proporcionalmente, em que 0s juros de mora serdo calculados
a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante a formula em destaque no
paragrafo unico deste inciso, observado 0 prazo limite para pagamento acima previsto.

Paragrafo unico - a atualizacdo financeira serd mediante a aplicagdo da seguinte formula:
I=(TX/100) /365,e, EM=1x N x VA, onde:

I= indice de atualizacdo financeira;

TX = percentual da taxa de juros de mora anual;

EM = encargos moratdrios;

N = nC de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VA = valor em atraso.

Il - A nota fiscal deverd, entre outros dados fazer referéncia:

a) A quantidade e descricdo integral do seu objeto, registrando o nimero de série ou chave (conforme o
caso);

b)  Referéncia expressa ao Contrato Administrativo;

c) Ao Banco, agéncia e numero da conta-corrente, boleto bancario ou PIX em anexo para o pagamento
resultantes da aquisi¢éo objeto deste Contrato.

<

Nenhum pagamento sera efetuado a Contratada enquanto estiver pendente:

a)  Entrega do objeto;

b)  Liquidagéo de qualquer obrigacéo financeira que lhe tiver sido imposta em decorréncia de penalidade
ou inadimplemento contratual;

c)  Fornecimento de qualquer documento ou esclarecimento solicitado pela Contratante.

§ 1°. Uma vez regularizadas as pendéncias mencionadas neste inciso, 0 pagamento sera efetivado.
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§2°. 0 ndo pagamento motivado pelas pendéncias mencionadas neste inciso ndo caracterizara atraso, néo
sendo aplicado o disposto no inciso I, da presente Clausula.

V- A critério da Contratante, do valor contratualmente devido poderdo ser deduzidos valores para cobrir
dividas de responsabilidade da Contratada para com aquela, relativas a multas que tenham sido
aplicadas em decorréncia de irregular execugao contratual, desde que tenha sido garantido o direito
a defesa prévia.

CLAUSULA SETIMA: Das Responsabilidades e dos Fiscais
7.1. Da Contratante:

- Na pessoa do seu ‘Fiscal do Contrato’, o Sr® Barbara Rodrigues, telefone (53) 3284-3600, e-mail:
barbara.rodrigues@pelotas.rs.gov.br, propiciar todos os meios, informacées e orientagdes disponiveis e
necessarias a eficiente prestacdo dos servigos contratados, cumprindo e fiscalizando a execugdo do
Contrato;

Paragrafo unico - A fiscalizacdo pelo representante da Contratante, sera feita no interesse desta, e néo
exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por
quaisquer irregularidades, e, na sua ocorréncia, ndo implica co-responsabilidade do
‘Poder Publico’ ou de seus agentes e prepostos.

[l - Informar a Contratada, através da Central de Atendimento desta, os casos de necessidade de acionamento
da Garantia diretamente relacionados ao objeto deste Contrato;

7.2. Da Contratada:

|- Através do seu ‘Fiscal do Contrato’, Sr. Newton Alves de Souza, e-mail newton@kscorp.com.br, envidar
todos os esforgos a execugdo do objeto deste Contrato, nos termos nele insertos e de acordo com 0s
instrumentos legais aos quais este se vincula e subordina;

[l - Atender todas as orientacdes formuladas pelo ‘Fiscal doo Contrato’ da Contratante, a ele atinentes, quanto a
aquisicdo objeto deste Contrato de acordo com as especificacbes nele contidas e de acordo com 0s
instrumentos legais aos quais este se subordina, instruindo os profissionais responsaveis a execugdo
contratual quanto a ética nos seus procedimentos;

Paragrafo unico - Exemplo de procedimento ético € a manutencdo do sigilo profissional, sob pena de
responsabilidade civil, penal e administrativa, relativo a todo e qualquer assunto ou dado
(informac&o) de interesse da Contratante, dos usuarios desta, ou de terceiros envolvidos
no processo, obtidas em razéo do instrumento contratual.

[l - Sujeitar-se a mais ampla e irrestrita fiscalizagdo por parte da Contratante, inclusive quanto a obrigacdo da
manutencéo da sua condicdo de habilitacdo e qualificacdo, ao longo do Contrato, nos termos do inciso IX do
art. 68 da Lei Federal 13.303/16, prestando todos os esclarecimentos solicitados, referentes a sua execucao,
e atendendo as solicitagdes e/ou observagdes formuladas;

IV - Garantido o direito a prévia defesa, responder por quaisquer prejuizos financeiros a Contratante, danos
morais a integridade social desta ou de terceiros, acdo ou omissdo (dolosa ou culposa), impericia,
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negligéncia ou infragdo as normas trabalhistas, comerciais, de publicidade e de seguranca, quando da
execucdo do contrato, adotando medidas corretivas ou de ressarcimento num prazo maximo de 10 (dez)
dias Uteis continuos da comunicagao do fato;

V- Assumir todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada a execucgdo do
objeto deste Contrato, originariamente ou vinculada por prevencédo, conexdo ou contingéncia;

VI - Ao longo da vigéncia contratual, dar ciéncia & Contratante, expressa e formalmente, de eventual mudanga na
designacgdo do seu ‘Fiscal do Contrato’, informando novos dados para contato: nome completo; e-mail;
telefones;

VIl - Informar a Contratante se, ao longo da vigéncia contratual, encontrar-se sob uma ou mais das situacées
elencadas no Art. 38 da Lei Federal 13.303/16.

VIII - N&o usar o nome da Contratante para fins de publicidade, sendo vedada a vinculagdo em quaisquer meios
de comunicacéo, portfélios, bem como a divulgacéo ou fornecimento a terceiros, de dados e/ou informagdes
relativas ao presente contrato, salvo com autorizagdo expressa.

IX - Entregar e manter a garantia dos objetos adquiridos, obedecendo o presente Contrato;

X - Arcar com despesas de impostos, seguros, taxas, tributos, de qualquer natureza ou espécie, trabalhistas,
previdenciarios, salarios, encargos sociais e quaisquer outros encargos necessarios a execugao contratual.

CLAUSULA OITAVA: Da Dotacdo Orcamentdria

Os recursos orcamentarios para a cobertura das obrigagbes financeiras decorrentes deste Contrato sdo
provenientes de receita propria da Contratante.

CLAUSULANONA Do Reajuste
I - Ao longo do periodo de vigéncia o valor contratual ndo sera corrigido.

II- N&o se admitira, em hipdtese alguma, ao longo da vigéncia contratual, qualquer tipo de valor (custo) ndo
previsto neste Contrato.

CLAUSULA DEZ: Das Sangées

|- Pela inexecucdo total ou parcial do presente Contrato, podera a Contratante aplicar a Contratada, garantida
a prévia defesa conforme inciso Il deste item, as seguintes san¢oes:

a) adverténcia por escrito, a cada ocorréncia, com prazo para saneamento da infragdo nunca inferior a 10
(dez) dias uteis;

b) N&o sanada a infracdo dentro do prazo especificado na adverténcia, e caso esta se referira ao atraso na
execucado do objeto contratual, ou seja, na entrega (fornecimento) inicial dos objetos adquiridos ou apds
a entrega, do servico de garantia, multa de 2% (dois por cento) ao dia, até o limite de 20% (vinte por
cento) sobre o valor contratual, multa esta descontada da nota fiscal ou cobrada por via administrativa
ou judicial;
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) suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com a Contratante, por
um prazo de 2 (dois) anos.

II- A aplicagdo das sancOes previstas neste item ndo exime a Contratada da reparagdo dos eventuais danos,
perdas ou prejuizos que sua conduta venha a causar a Contratante, conforme ja dispde o presente Contrato
e a Lei Federal 13.303/16;

[l - A aplicacdo das sancOes sera precedida de prazo para defesa (especificado no corpo da “adverténcia”),
nunca inferior a 10 (dez) dias uteis, por parte da Contratada, nos termos do § 2°, Art. 83, da Lei Federal
13.303/16 e alteragoes;

§ 1°. O documento da defesa, além desta, devera mencionar expressamente: o destinatario (Contratante); a
identificacdo do Contrato e da Adverténcia; dados de identificacdo do recorrente; devendo ser redigido
na Lingua Portuguesa (Brasil), em papel timbrado e com carimbo ou indicagdo do nimero do CNPJ, e
sem rasuras ou entrelinhas.

§2° a entrega da defesa (se houver) deve ser feita pessoalmente pelo Fiscal do Contrato da Contratada
(mediante protocolo), ou outro representante detentor de procuracdo da Contratada, a Coordenadora
Administrativa e Financeira da Contratante (porém direcionada ao Diretor-Presidente), no endereco a
Avenida Domingos de Almeida n°. 1785, salas 27, 28 e 29, bairro Areal, Pelotas/RS, no horario das
08h00 as 14h00, em dias Uteis de expediente desta, ou enviada anexada para o e-mail:
sandra.nunes@pelotas.rs.gov.br (desde que escaneada da original), em dias Uteis de expediente da
Contratante, das 08h00 as 17h00, sendo que, no caso do uso do correio eletronico (e-mail):

a) A Contratada devera registrar no campo ‘assunto’, obrigatoriamente, a expressdo ‘DEFESA
REF SANCAO - CTR 02/2023', sob pena de ndo ter sua mensagem considerada;

b) A Contratada deverd, imediatamente apds seu envio (em até 00h30min deste, considerado o
hordrio especificado no caput deste paragrafo), entrar em contato com a Coordenadora
Administrativa e Financeira da Contratante, Sra. Sandra Regina Nunes da Silva, pelo telefone
(53) 3284-3600, comunicando o envio da defesa e solicitando confirmagao do seu recebimento;

c) A data de envio da defesa, via e-mail, devera respeitar a forma e o prazo para defesa
estabelecido no documento veiculo da sancéo, emitido pela Contratante.

CLAUSULA ONZE:  Das Possibilidades de Rescisdo e Alteragdo Contratual

|- Sem prejuizo do disposto na Clausula Dez, o presente contrato podera ser rescindido por infragdes aos seus
dispositivos e demais instrumentos legais aos quais vincula-se / subordina-se.

II- O presente Contrato somente podera ser alterado por acordo entre as partes, vedado o ajuste que resulte
em violagdo da obrigacdo de licitar.

CLAUSULA DOZE: Da Vigéncia e da Possibilidade de Prorrogagdo

Uma vez assinado vigerd por 36 (trinta e seis) meses, a partir da ativacdo das licengas, quanto a garantia,
atualizagdes e suporte das licengas de uso, mesmo apos a quitagdo do valor contratual.

Avenida Domingos de Almeida 1785, salas 27, 28 e 29, CEP 96.085-470, Bairro Areal, Pelotas/RS, Fone: (53) 3284-3600

&ﬂ ZOCS Aot
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O presente Contrato se vincula a Dispensa de Licitagdo n°. 03/2023 (e seus anexos) e a proposta da Contratada,
subordinando-se a Lei Federal 13.303/16 e alteracGes, e a Lei Federal Complementar n°. 123/2006 (no que
couber).

CLAUSULA QUATORZE: Do ndo Exercicio de Direitos, e dos Casos Omissos

I- O néo exercicio, pelas partes, de quaisquer de seus direitos ou faculdades estabelecidos neste Contrato,
ndo configurard desisténcia, transigéncia ou novagéo, podendo ser exercido na sua plenitude, a qualquer
tempo.

Il - As divergéncias de interpretagdo, incorre¢des e casos omissos, se ocorrerem, serdo dirimidos por consulta
aos instrumentos legais aos quais vincula-se/subordina-se o presente Contrato.

CLAUSULA QUINZE: Da Compatibilizacdo

Obriga-se a Contratada a manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigacoes
por ela assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas na dispensa que deu origem ao
presente Contrato.

CLAUSULA DEZESSEIS: Do Foro

E 0 FORO da Administracdo Municipal, 0 competente para dirimir quaisquer duvidas decorrentes deste Contrato,
em detrimento de qualquer outro por mais privilegiado que seja.

E, por estarem acordes, assinam o presente Contrato, dando-o por bom, firme e valioso.

Pelotas, RS, 03 de julho de 2023.

Contratante Contratada

ﬁmiégﬁ | %féﬁ Neswton A. Soua
LEANDRO DA SILVA FELIX NEWTON ALVES DE SOUZA
Diretor-Presidente Sdcio

WILLIAM DA CRUZ SINOTTI
Diretor Técnico

Avenida Domingos de Almeida 1785, salas 27, 28 e 29, CEP 96.085-470, Bairro Areal, Pelotas/RS, Fone: (53) 3284-3600
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Ministério da Economia
Secretaria de Governo Digital

Secretaria de Desenvolvimento Econémico e Turismo

Departamento Nacional de Registro Empresarial e Integracéo

NIRE (da sede ou filial, quando a
sede for em outra UF)

43206128679

Codigo da Natureza
Juridica

2062

N° de Matricula do Agente
Auxiliar do Comércio

N° DO PROTOCOLO (Uso da Junta Comercial)

17 - REQUERIMENTO

Nome: KSCORP TRADE AND SERVICES LTDA

(da Empresa ou do Agente Auxiliar do Comércio)

requer a V.S? o deferimento do seguinte ato:

N°DE CODIGO CODIGO DO

ILMO(A). SR.(A) PRESIDENTE DA Junta Comercial, Industrial e Servigos do Rio Grande do Sul

N° FCN/REMP

VIAS DOATO EVENTO  QTDE DESCRICAO DO ATO/EVENTO RSP2200380820
1 002 ALTERACAO
051 1 CONSOLIDACAO DE CONTRATO/ESTATUTO
020 1 ALTERACAO DE NOME EMPRESARIAL
2244 1 ALTERACAO DE ATIVIDADES ECONOMICAS (PRINCIPAL E SECUNDARIAS)
2015 1 ALTERACAO DE OBJETO SOCIAL
PORTO ALEGRE Representante Legal da Empresa / Agente Auxiliar do Comeércio:
Local Nome:
Assinatura:
11 Abril 2022 Telefone de Contato:
Data

2 - USO DA JUNTA COMERCIAL

[] pECISAO SINGULAR

[] pECISAO COLEGIADA

I:l Processo em exigéncia. (Vide despacho em folha anexa)
I:l Processo deferido. Publique-se e arquive-se.
I:l Processo indeferido. Publique-se.

Ol

Nome(s) Empresarial(ais) igual(ais) ou semelhante(s):
I:l SIM I:l SIM Processo em Ordem
A decisdo
1
Data
I:l NAO /I I:l NAO __ /[ Responsavel
Data Responsavel Data Responsavel
DECISAO SINGULAR
22 Exigéncia 32 Exigéncia 42 Exigéncia 52 Exigéncia

Ol Ol Ol

1

Data Responsavel

DECISAO COLEGIADA

I:l Processo em exigéncia. (Vide despacho em folha anexa)
I:l Processo deferido. Publique-se e arquive-se.

I:l Processo indeferido. Publique-se.

/1

22 Exigéncia

Ol

32 Exigéncia

Ol

42 Exigéncia

Ol

52 Exigéncia

Ol

Data

Vogal

Presidente da

Vogal Vogal

Turma

OBSERVAGCOES
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Certifico registro sob% f 257575 em 27/04/2022 da E

"
wLTF 221206281 - 20/04/2072jAutenticacso: C120091D226Eg%
Geral. Para validar este documento, acesse http://jucisrs.rs.gov.br/validacao e informe n° do protocolo 22/120.628-1 e o cédigo de segul.
DocumenfesEsSRiIBIcleifbiTEamentEe ey ih 61aesnrsar ey (P22 200 6 £ el I9anisa7sgnardoni Gongalves — Secretario-Geral. ,
[Hash SHA256] 482d438e7546c4d415ac60b07fad4b0d47d55cfe53998d2c7fe2e9a2al5efcsf

CORP TRADE AND SERVICES L%D% ?NPJ 0953716400012771
B7A320CAABA2614167. Carlos

Bernardoni Gongalves =g

ARLOS GONGALVES

SECRETARIO-GERAL




JUNTA COMERCIAL, INDUSTRIAL E SERVICOS DO
RIO GRANDE DO SUL
Registro Digital

Capa de Processo

Identificacdo do Processo
Numero do Protocolo  |Numero do Processo Mdédulo Integrador Data

22/120.628-1 RSP2200380820 11/04/2022

Identificagdo do(s) Assinante(s)
CPF Nome Data Assinatura

551.865.990-34 MARTA KARPOUZAS 20/04/2022

ITI

5)

Assinado utilizando o(s) seguinte(s) selo(s) do govbr %)

Selo Prata - Biometria Facial

387.073.060-91 NEWTON ALVES DE SOUZA 18/04/2022

Assinado utilizando o(s) seguinte(s) selo(s) do govbr 2L

Selo Ouro - Certificado Digital
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42 Alteracdo e Consolidacao do Contrato Social
Karpouzas & Souza Comércio e Servigos Ltda.

4* ALTERACAO E CONSOLIDACAO DO CONTRATO SOCIAL

KARPOUZAS & SOUZA COMERCIO E SERVICOS LTDA.

CNP]J 09.537.164/0001-27
NIRE 43206128679

NEWTON ALVES DE SOUZA, brasileiro, solteiro, nascido em
12/08/1963, empresario, portador do RG n°® 6021200958, CNH/RS e CPF n°
387.073.060-91, residente e domiciliado na Avenida Mariland, n® 1135, apto 201,
Bairro Sao Jodo, CEP 90440-191, em Porto Alegre/RS; e

MARTA KARPOUZAS, brasileira, solteira, nascida em 28/03/1967,
empresaria, portadora do RG n° 5031856271, SSP/RS e CPF n° 551.865.990-34,
residente e domiciliada na Avenida Panamericana, n° 400, apto 301, Bairro

Lindoia, CEP 91050-000, em Porto Alegre/RS.

Unicas sécias da empresa KARPOUZAS & SOUZA COMERCIO E
SERVICOS LTDA., inscrita no CNPJ sob n° 09.537.164/0001-27, com sede na
Avenida Mariland, n° 1135, apto 201, Bairro Sao Joao, CEP 90440-191, em Porto
Alegre/RS, com registro arquivado na Junta Comercial do Estado do Rio
Grande do Sul sob n°® 43206128679, resolvem, de comum acordo, alterar seu

contrato social, conforme cladusulas e condi¢des seguintes:

I - DA ALTERACAO DE RAZAO SOCIAL

A razdo social da empresa passa a ser KSCORP TRADE AND
SERVICES LTDA.
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42 Alteracdo e Consolidacao do Contrato Social
Karpouzas & Souza Comércio e Servigos Ltda.

II - DA ALTERACAO DO OBJETO SOCIAL

O objeto social da empresa passa a ser:

- Desenvolvimento de programas de computador sob encomenda (6201-
5/01);

- Representantes comerciais e agentes do comercio de maquinas e
equipamentos de informatica (4614-1/00);

- Desenvolvimento e licenciamento de programas de computador
customizaveis (6202-3/00);

- Desenvolvimento e licenciamento de programas de computador ndo-
customizaveis (6203-1/00);

- Consultoria em tecnologia da informacao (6204-0/00);

- Reparacdao e manutencdo de computadores e de equipamentos periféricos
(9511-8/00);

- Suporte técnico, manutencao e outros servigos em tecnologia da informacgao

(6209-1/00).

III - DA CONSOLIDACAO DO CONTRATO SOCIAL

KSCORP TRADE AND SERVICES LTDA.
CNPJ 09.537.164/0001-27

NIRE 43206128679
CLAUSULA PRIMEIRA

A sociedade gira sob o nome empresarial KSCORP TRADE AND
SERVICES LTDA,, e tem sede e domicilio na Avenida Mariland, n° 1135, apto
201, Bairro Sao Joao, CEP 90440-191, em Porto Alegre/RS.
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42 Alteracdo e Consolidacao do Contrato Social
Karpouzas & Souza Comércio e Servigos Ltda.

CLAUSULA SEGUNDA

O objeto da sociedade é:

- Desenvolvimento de programas de computador sob encomenda (6201-
5/01);

- Representantes comerciais e agentes do comercio de maquinas e
equipamentos de informatica (4614-1/00);

- Desenvolvimento e licenciamento de programas de computador
customizaveis (6202-3/00);

- Desenvolvimento e licenciamento de programas de computador nao-
customizaveis (6203-1/00);

- Consultoria em tecnologia da informacao (6204-0/00);

- Reparacdo e manutencdo de computadores e de equipamentos
periféricos (9511-8/00);

- Suporte técnico, manutencdo e outros servigcos em tecnologia da

informacao (6209-1/00).
CLAUSULA TERCEIRA
O capital social é de R$ 10.000,00 (dez mil reais), divididos em 10.000

(dez mil) quotas no valor nominal de R$ 1,00 cada, totalmente integralizadas

em moeda corrente nacional, distribuindo-se entre as socias da seguinte forma:

SOCIO % VALOR (R$)
NEWTON ALVES DE SOUZA 98 % R$ 9.800,00
MARTA KARPOUZAS 2% R$ 200,00
Total 100% R$ 10.000,00
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42 Alteracdo e Consolidacao do Contrato Social
Karpouzas & Souza Comércio e Servigos Ltda.

Paragrafo Unico. A responsabilidade de cada sécio é restrita ao valor de
suas quotas, mas todos respondem solidariamente pela integralizacdo do

capital social, conforme art. 1.052 CC/2002.

CLAUSULA QUARTA

A sociedade tera prazo indeterminado de duracao.

CLAUSULA QUINTA

A administracao da sociedade é exercida pelo s6cio NEWTON ALVES
DE SOUZA, assinando isoladamente, ficando-lhe conferido amplos poderes
para a pratica de todos e quaisquer atos relativos aos fins sociais, inclusive
delegar poderes a terceiros mediante procuragdo firmada em cartério, mens
aqueles que tragam a sociedade qualquer 6nus, sendo-lhes vedado alienagdo ou
venda de quaisquer bens iméveis da empresa. Para esta pratica serd necessario

a concordancia de ambos sécios.

CLAUSULA SEXTA

O so6cio administrador tera direito a uma retirada mensal a titulo de proé-

labores, cujo valor sera decidido por ambos os sécios.

CLAUSULA SETIMA

O exercicio social terminard em 31 de dezembro de cada ano, quando

serao levantados o balango patrimonial e as demais demonstracdes financeiras e
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42 Alteracdo e Consolidacao do Contrato Social
Karpouzas & Souza Comércio e Servigos Ltda.

sera efetuada a apuragao dos resultados com observancia das disposicoes legais

aplicaveis.

Paragrafo Unico. Os lucros ou prejuizos serao distribuidos ou

suportados na proporcao da participacao de cada sécio no capital social.

CLAUSULA OITAVA

As quotas de capital da sociedade poderao ser cedidas ou alienadas a
terceiros estranhos ao quadro social, apds ofertadas previamente aos sécios
remanescentes, ao qual fica assegurado a preferencia na aquisicdo, em
igualdade de condicdes, devendo o sécio retirante oferecer suas quotas ao seu
socio, sempre por escrito, em correspondéncia dirigida ao socio da qual
constem as condi¢des da alienacao para que este se manifeste sobre o exercicio

da preferencia no prazo de 30 (trinta) dias.

CLAUSULA NONA

Em caso de morte de um dos sbécios, a sociedade nao sera dissolvida e
continuara sendo gerida pelo s6cio remanescente ou pelos herdeiros. Nao sendo
possivel ou inexistindo interesse destes ou da s6cia remanescente, os valores de
seus haveres serdo apurados e liquidados com base na situagdo patrimonial da
empresa. O mesmo procedimento sera adotado em qualquer dos casos em que a

sociedade se resolva em relagdo a uma das sdcias.
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42 Alteracdo e Consolidacao do Contrato Social
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CLAUSULA DECIMA

O administrador declara, sob as penas da lei, que ndo esta incurso em
qualquer crime previsto em lei ou restricoes legais, que possam impedi-lo de

exercer atividade empresarial conforme artigo 1.011, 1° do CC/2002.

CLAUSULA DECIMA SEGUNDA

As partes elegem o foro de Porto Alegre para dirimir quaisquer davidas
decorrentes do presente instrumento contratual, bem como para o exercicio e
cumprimento dos direitos e obrigacdes resultantes deste contrato, sendo que os
administradores renunciam a qualquer outro, por mais privilegiado que possa

ser.

E, por estarem justas e contratadas, assinam digitalmente o presente

instrumento, para que surta seus juridicos e legais efeitos.

Porto Alegre, 08 de abril de 2022.

NEWTON ALVES DE SOUZA

S6cio Administrador

MARTA KARPOUZAS
Soécia
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Documenfe*BsSPREG  IeitoHiedmente M in 6l aes i arM Y dU P22 RI/62 e e of '4atisaPggnardoni Gonealves — Secretario-Geral, ;| Yool
[Hash SHA256] 482d438e7546c4d415ac60b07fad4b0d47d55cfe53998d2c 7fe2e9a2al5efcst 4hits sonchuves
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JUNTA COMERCIAL, INDUSTRIAL E SERVICOS DO
RIO GRANDE DO SUL
Registro Digital

Documento Principal

Identificacdo do Processo
Numero do Protocolo  |Numero do Processo Mdédulo Integrador Data

22/120.628-1 RSP2200380820 11/04/2022

Identificagdo do(s) Assinante(s)
CPF Nome Data Assinatura

551.865.990-34 MARTA KARPOUZAS 20/04/2022

ITI

5)

Assinado utilizando o(s) seguinte(s) selo(s) do govbr %)

Selo Prata - Biometria Facial

387.073.060-91 NEWTON ALVES DE SOUZA 18/04/2022

Assinado utilizando o(s) seguinte(s) selo(s) do govbr 2L

Selo Ouro - Certificado Digital

«~4 Junta Comercial, Indufélf/ral ervicos do Rio Grande do Sul
ﬂ Certifico registro sobﬁwsw em 27/04/2022 da EMCORP TRADE AND SERVICES LED%, E;NPJ 09537164000127'
= 221206281 - 20/04/20227fAutenticacdo: C12C091D226E6 B7A320CAABA2614167. Carlos Bernardoni Gongalves ;
Geral. Para validar este documento, acesse http://jucisrs.rs.gov.br/validacao e informe n° do protocolo 22/120.628-1 e o codigo de segu, =}

Documenfe#sSPREHG AitoHiEdmente 1 1n 61 aes s arMey di MP22 a6 p e e 9a0isapgonardoni Gonealves — Secretario-Geral ) |~
[Hash SHA256] 482d438e7546¢4d415ac60b07fad4b0d47d55¢fe53998d2¢7fe2e9a2al5efcs Cifcos Gonchuves



Sistema Nacional de Registro de Empresas Mercantil - SINREM
Governo do Estado do Rio Grande Do Sul

Secretaria de Desenvolvimento Econdmico e Turismo

Junta Comercial, Industrial e Servicos do Rio Grande do Sul

TERMO DE AUTENTICACAO - REGISTRO DIGITAL

Certifico que o ato, assinado digitalmente, da empresa KSCORP TRADE AND SERVICES LTDA, de CNPJ
09.537.164/0001-27 e protocolado sob o numero 22/120.628-1 em 20/04/2022, encontra-se registrado na Junta
Comercial sob o numero 8257575, em 27/04/2022. O ato foi deferido eletronicamente pelo examinador Veridiana da
Silva Lopes Falcao.

Certifica o registro, o Secretario-Geral, Carlos Vicente Bernardoni Gongalves. Para sua validacao, devera ser acessado
o sitio eletronico do Portal de Servigos / Validar Documentos (https://portalservicos.jucisrs.rs.gov.br/Portal/pages/
imagemProcesso/viaUnica.jsf) e informar o nimero de protocolo e chave de seguranca.

Capa de Processo

Assinante(s)
CPF Nome Data Assinatura
387.073.060-91 NEWTON ALVES DE SOUZA 18/04/2022

Assinado utilizando o(s) seguinte(s) selo(s) do g vb

Selo Ouro - Certificado Digital
551.865.990-34 MARTA KARPOUZAS 20/04/2022

T

Assinado utilizando o(s) seguinte(s) selo(s) do govbr 7).

Selo Prata - Biometria Facial

Documento Principal

Assinante(s)
CPF Nome Data Assinatura
551.865.990-34 MARTA KARPOUZAS 20/04/2022
Assinado utilizando o(s) seguinte(s) selo(s) do govb 7).

Selo Prata - Biometria Facial
387.073.060-91 NEWTON ALVES DE SOUZA 18/04/2022

Assinado utilizando o(s) seguinte(s) selo(s) do govb: 7).

Selo Ouro - Certificado Digital

Data de inicio dos efeitos do registro (art. 36, Lei 8.934/1994): 08/04/2022

Documento assinado eletronicamente por Veridiana da Silva Lopes Falcao, Servidor(a) Publico(a),
em 27/04/2022, as 13:20.

A autencidade desse documento pode ser conferida no portal de servicos da jucisrs informando o
namero do protocolo 22/120.628-1.

«~4 Junta Comercial, Indui‘@al ervicos do Rio Grande do Sul E.l gl
m Certifico registro SOb?‘?’fﬁ57575 em 27/04/2022 da EMCORP TRADE AND SERVICES L!D%, S;NPJ 095371640001279] XY "
== 221206281 - 20/04/2022jAutenticacao: C12C091D226E6 B7A320CAABA2614167. Carlos Bernardoni Gongalves f=mie ,ﬁ..
Geral. Para validar este documento, acesse http://jucisrs.rs.gov.br/validacao e informe n°® do protocolo 22/120.628-1 e o cédigo de segu

Documenfe* s StrEIE letrolitadmdatie s in 61883 arT 1 dY MP2B At/ 6 &E ef §aviEd7sgnardoni Gongalves — Secretéin'GZ"Z' i

,
[Hash SHA256] 482d438e7546c4d415ac60b07fad4b0d47d55cfe53998d2c7fe2e9a2al5efcs5f hios Goéwss
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JUNTA COMERCIAL, INDUSTRIAL E SERVICOS DO
RIO GRANDE DO SUL
Registro Digital

O ato foi assinado digitalmente por :

Identificacdo do(s) Assinante(s)
CPF Nome

193.107.810-68 CARLOS VICENTE BERNARDONI GONCALVES

Porto Alegre. quarta-feira, 27 de abril de 2022

~~4 Junta Comercial, Indu;lf/ral ervicos do Rio Grande do Sul E.l e
ﬂ Certifico registro sobﬁ57575 em 27/04/2022 da EMCORP TRADE AND SERVICES LéDz, ?NPJ 09537164000127 b1 .a
=o' 221206281 - 20/04/20227#Autenticacdo: C12C091D226E6 B7A320CAABA2614167. Carlos Bernardoni Gongalves =g* ,ﬁ..
Geral. Para validar este documento, acesse http://jucisrs.rs.gov.br/validacao e informe n° do protocolo 22/120.628-1 e o cédigo de segu

DocumenfesEsSRiIBIcleifbiTEamentEe ey ih 61aesnrsar ey (P22 200 6 £ el I9anisa7sgnardoni Gongalves — Secretario-Geral. ,
[Hash SHA256] 482d438e7546¢4d415ac60b07fad4b0d47d55cfe53998d2c7fe2e9a2al5efcsf shios onchuves
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REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA

NUMERO DE INSCRICAO A A DATA DE ABERTURA
NOMERO DE INSCRIP0 COMPROVANTE DE INSCRIGAO E DE SITUAGAO | DADE reer

MATRIZ CADASTRAL

NOME EMPRESARIAL

KSCORP TRADE AND SERVICES LTDA

TiTULO DO ESTABELECIMENTO (NOME DE FANTASIA) PORTE
KS SOLUCOES CORPORATIVAS ME

CODIGO E DESCRIGAO DA ATIVIDADE ECONOMICA PRINCIPAL
62.01-5-01 - Desenvolvimento de programas de computador sob encomenda

CODIGO E DESCRIGAO DAS ATIVIDADES ECONOMICAS SECUNDARIAS

46.14-1-00 - Representantes comerciais e agentes do comércio de maquinas, equipamentos, embarcagoes e aeronaves
62.02-3-00 - Desenvolvimento e licenciamento de programas de computador customizaveis

62.03-1-00 - Desenvolvimento e licenciamento de programas de computador ndo-customizaveis

62.04-0-00 - Consultoria em tecnologia da informagao

62.09-1-00 - Suporte técnico, manutengao e outros servigos em tecnologia da informagao

95.11-8-00 - Reparacao e manutengao de computadores e de equipamentos periféricos

CODIGO E DESCRIGAO DA NATUREZA JURIDICA
206-2 - Sociedade Empresaria Limitada

LOGRADOURO NUMERO COMPLEMENTO
AV MARILAND 1135 APT 201
CEP BAIRRO/DISTRITO MUNICIPIO UF
90.440-191 SAO JOAO PORTO ALEGRE RS
ENDERECO ELETRONICO TELEFONE

(51) 3028-3361

ENTE FEDERATIVO RESPONSAVEL (EFR)

Fkkkk

SITUAGAO CADASTRAL DATA DA SITUAGAO CADASTRAL
ATIVA 08/05/2008

MOTIVO DE SITUAGAO CADASTRAL

SITUAGAO ESPECIAL DATA DA SITUAGAO ESPECIAL

Fdeddkdkkk Fedededkkkk

Aprovado pela Instrugdo Normativa RFB n° 1.863, de 27 de dezembro de 2018.
Emitido no dia 30/06/2023 as 11:53:04 (data e hora de Brasilia). Pagina: 11

{5// 0CS YN

Documento assinado eletronicamente nos moldes do art. 10 da MP 2200/01 e Lei 14063/20
[Hash SHA256] 482d438e7546c4d415ac60b07fad4b0d47d55cfe53998d2c7fe2e9a2al5efcsf




REPUBLICA FEDERATIVA DO BRASIL ) : { VALIDA EM TODO O TERRITORIO NACIONAL FICXERED

B0 SeEsieE B BUL : ) T isiarot2
SECRETARIA DA SEGURANGA PUBLICA | _
INSTITUTO-GERAL DE PERICIAS.
DEPARTAMENTO DE IDENTIFICACAQ

FILUACAL

ANTONIO ALVES DE SOUZA
ANA ANFLOR DE S0UZA

i_N LHALIROE DATA BE MASCIMENTG

CACHOEIRINHA RS : 12}0811963

DT ORIGEM
C CAS PORTO ALEGRE RS 42 ZONA AV DIVORCIO

MATRICULA: 099804 01 55 1989 2 00034 105 0019554 95
10892421069

CARTEIRA DE IDENTIDADE LEIN?7.118 DE 2

Documento assinado eletronicamente nos moldes do art. 10 da MP 2200/01 e Lei 14063/20
[Hash SHA256] 482d438e7546c4d415ac60b07fad4b0d47d55cfe53998d2c7fe2e9a2al5efcsf




MINISTERIO DA FAZENDA
Secretaria da Receita Federal do Brasil
Procuradoria-Geral da Fazenda Nacional

CERTIDAO NEGATIVA DE DEBITOS RELATIVOS AOS TRIBUTOS FEDERAIS E A DIVIDA
ATIVA DA UNIAO

Nome: KSCORP TRADE AND SERVICES LTDA
CNPJ: 09.537.164/0001-27

Ressalvado o direito de a Fazenda Nacional cobrar e inscrever quaisquer dividas de
responsabilidade do sujeito passivo acima identificado que vierem a ser apuradas, é certificado que
nao constam pendéncias em seu nome, relativas a créditos tributarios administrados pela Secretaria
da Receita Federal do Brasil (RFB) e a inscrigdes em Divida Ativa da Unido (DAU) junto a
Procuradoria-Geral da Fazenda Nacional (PGFN).

Esta certiddo é valida para o estabelecimento matriz e suas filiais e, no caso de ente federativo, para
todos os 6rgaos e fundos publicos da administragéo direta a ele vinculados. Refere-se a situagédo do
sujeito passivo no ambito da RFB e da PGFN e abrange inclusive as contribuigcdes sociais previstas
nas alineas 'a' a 'd' do paragrafo tnico do art. 11 da Lei n® 8.212, de 24 de julho de 1991.

A aceitacao desta certidao esta condicionada a verificacdo de sua autenticidade na Internet, nos
enderecos <http://rfb.gov.br> ou <http://www.pgfn.gov.br>.

Certidao emitida gratuitamente com base na Portaria Conjunta RFB/PGFN n°® 1.751, de 2/10/2014.
Emitida as 08:55:54 do dia 13/02/2023 <hora e data de Brasilia>.

Valida até 12/08/2023.

Cadigo de controle da certidao: 70C5.AC46.EE9E.B4B5

Qualquer rasura ou emenda invalidara este documento.

&ﬂ 0CS YN

Documento assinado eletronicamente nos moldes do art. 10 da MP 2200/01 e Lei 14063/20
[Hash SHA256] 482d438e7546c4d415ac60b07fad4b0d47d55cfe53998d2c7fe2e9a2al5efcsf




CAIX

CAIXA ECONOMICA FEDERAL

Certificado de Regularidade
do FGTS - CRF

Inscrigao: 09.537.164/0001-27

Razao
N KARPOUZAS E SOUZA COM REPR LTDA ME
Social:
Endereco: AV MARILAND 1135 AP 201 / SAO JOAO / PORTO ALEGRE / RS / 90440-

191

A Caixa EconOmica Federal, no uso da atribuicdo que lhe confere o Art.
7, da Lei 8.036, de 11 de maio de 1990, certifica que, nesta data, a
empresa acima identificada encontra-se em situagao regular perante o
Fundo de Garantia do Tempo de Servico - FGTS.

O presente Certificado ndo servira de prova contra cobranca de
guaisquer débitos referentes a contribuicdes e/ou encargos devidos,
decorrentes das obrigagdes com o FGTS.

Validade:20/06/2023 a 19/07/2023

Certificagdo Nimero: 2023062001121523564800

Informacao obtida em 30/06/2023 10:22:36

A utilizacdo deste Certificado para os fins previstos em Lei esta
condicionada a \verificacdo de autenticidade no site da Caixa:
www.caixa.gov.br

Documento assinado eletronicamente nos moldes do art. 10 da MP 2200/01 e Lei 14063/20
[Hash SHA256] 482d438e7546c4d415ac60b07fad4b0d47d55cfe53998d2c7fe2e9a2al5efcsf




Datas e horarios baseados em Brasilia, Brasil
QR NANST =N Sincronizado com o NTP.br e Observatério Nacional (ON) em
ASSINATURA 04/07/2023 as 08:52:24

Ctr_022023 KSCORP_antivirus

Data e Hora de Criag&o: 03/07/2023 as 10:07:52

Documentos que originaram esse envelope:

- Ctr_022023_KSCORP_antivirus.pdf (Arquivo PDF) - 29 pagina(s)

- Contrato Social KSCORP pg 8 a 18.pdf (Arquivo PDF) - 11 pagina(s)

- CNPJ.pdf (Arquivo PDF) - 1 pagina(s)

- RG Newton.pdf (Arquivo PDF) - 1 pagina(s)

- CND tributos Federais e INSS - 30-06-2023.pdf (Arquivo PDF) - 1 pagina(s)
- CND FGTS - 30-06-2023.pdf (Arquivo PDF) - 1 pagina(s)

Hashs Unicas referente a esse envelope de documentos
[SHA256]: 482d438e7546¢4d415ac60b07fad4b0d47d55¢fe53998d2c7fe2e9a2al5efc5f
[SHA512]: 5ba70fa521b09255044ecdf3af02fb46c771dc9553aa409c5df7eel7f53245d91d2b165882e628367393d630747h94dced3950b6380642619c02000a5dc717a

Lista de assinaturas solicitadas e associadas a esse envelope

ASSINADO - Leandro Da Silva Félix (leandro.felix@pelotas.rs.gov.br)
Data/Hora: 04/07/2023 - 08:52:24, IP: 187.86.132.227, Geolocalizac¢éo: [-31.753535, -52.318171]
[SHA256]: 2c4a45f186¢19ab71986951b2b7868d17be014451d3e551741c973b26b9f9e87

ASSINADO - newton@kscorp.com.br
Data/Hora: 04/07/2023 - 08:38:02, IP: 189.114.107.219, Geolocalizagéo: [-30.024809, -51.193573]
[SHA256]: 3c48997bc779e76bc72615485611dfd7f47458bc8c79a00f6791e534cd54a645

ASSINADO - William Da Cruz Sinotti (william.sinotti@pelotas.rs.gov.br)
Data/Hora: 03/07/2023 - 10:24:28, IP: 187.86.132.227, Geolocalizacéo: [-31.768922, -52.342118]
[SHA256]: 4d0247808d464278c856e047cfb9e277f8ed4bcd4aldale366a22516a9508368517

Histérico de eventos registrados neste envelope

04/07/2023 08:52:54 - Envelope finalizado por leandro.felix@pelotas.rs.gov.br, IP 187.86.132.227

04/07/2023 08:52:24 - Assinatura realizada por leandro.felix@pelotas.rs.gov.br, IP 187.86.132.227

04/07/2023 08:38:02 - Assinatura realizada por newton@kscorp.com.br, 1P 189.114.107.219

03/07/2023 10:24:28 - Assinatura realizada por william.sinotti@pelotas.rs.gov.br, IP 187.86.132.227

03/07/2023 10:23:54 - Envelope visualizado por william.sinotti@pelotas.rs.gov.br, IP 187.86.132.227

03/07/2023 10:14:03 - Envelope registrado na Blockchain por cristina.farinha@pelotas.rs.gov.br, IP 187.86.132.227
03/07/2023 10:13:45 - Envelope encaminhado para assinaturas por cristina.farinha@pelotas.rs.gov.br, IP 187.86.132.227
03/07/2023 10:08:01 - Envelope criado por cristina.farinha@pelotas.rs.gov.br, IP 187.86.132.227

*

ICP = - 5 - igital ICP-Brasi
Brasil J//)) ITI Documento em conformidade com o padréo de assinatura digital ICP-Brasil e

Instiuto N i i i i a
g o validado de acordo com o Instituto Nacional de Tecnologia da Informag&o

Os registros de assinatura presentes nesse documento pertencem Unica e exclusivamente a esse envelope.
Documento final gerado e certificado por Pref. Municipal de Pelotas
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